Ethique dans le domaine de I'intelligence
artificielle et au gouvernement

. PROPULSE PAR
UInstitut des

‘ services axés sur
les citoyens

Importance de I'éthique dans le domaine de I'lA et au
gouvernement

Comprendre I'impact de I'lA sur la société

Trouver un équilibre entre 'efficacité de I'lA et les préoccupation
en matiere de protection de la vie privée et de sécurité |
Cybersécurité et confiance numérique |

RAPPORT EXECUTIF MENSUEL DU CONSEIL MIXTE
Produit par le Comité de recherche
Avril 2023


https://www.istockphoto.com/search/2/image?mediatype=illustration&phrase=diversity

. Importance de I'éthique dans le domaine de l'lA et:

au gouvernement

Lintelligence artificielle (1A) est rapidement devenue une partie intégrante des
opérations gouvernementales et des processus de prise de décision. A mesure
que l'on continue a adopter l'lA, il est essentiel de veiller a ce que les
considérations éthiques soient intégrées dans son développement et son
déploiement.

L'utilisation de I'lA dans I'administration publique peut accroitre I'efficacité,
permettre de réaliser des économies et améliorer la prestation de services.
Cependant, elle peut également soulever des questions relatives a la
protection de la vie privée, a la sécurité, a I'équité et a la responsabilité.

L'éthique dans le domaine de I'lA englobe un large éventail de questions
multidisciplinaires, de la conception des algorithmes a la mise en ceuvre des
politiques et des réglementations. Il faut donner suite a ces préoccupations
éthiques pour maintenir la confiance du public dans les institutions fédérales.

Lintersection de I'lA et de 'administration publique souléeve des défis éthiques
uniques, car les institutions publiques ont le devoir de défendre les valeurs
démocratiques et de garantir 'égalité de traitement pour tous les citoyens. Ce
rapport vise a obtenir une compréhension globale de ces défis et des solutions
potentielles.

Une approche proactive de I'intégration de considérations éthiques dans les
initiatives gouvernementales axées sur I'lA peut contribuer a atténuer les
risques et les conséquences involontaires.

La désignation des pratiques exemplaires et des lecons tirées par d’autres
gouvernements et organisations internationales est cruciale pour créer un
écosysteme d’lA plus éthique.

En encourageant une culture de I'lA éthique dans I'administration publique, les
décideurs peuvent veiller a tirer profit des avantages de I'lA tout en se
protégeant contre les dommages qui pourraient en découler.

Ce rapport met en évidence les principaux sujets de préoccupation et propose
des recommandations concretes pour favoriser une IA éthique au
gouvernement.

Pourguoi ce rapport est-il important?

Ce rapport est important, car il permet de cerner et de relever les défis éthiques
découlant de l'intégration de I'lA dans les fonctions gouvernementales.

L'IA devenant de plus en plus répandue, les institutions fédérales doivent étre
proactives et veiller a I'utilisation responsable de ces technologies.

Les actions du gouvernement ont un impact direct sur la vie des citoyens. Il faut
donc accorder la priorité a I'lA éthique dans les processus décisionnels. Ce
rapport vise a fournir des orientations et des idées aux décideurs afin d’établir
un cadre qui favorise la confiance et le recours a des applications éthiques de
I'IA.

En examinant les considérations éthiques relatives a I'lA et a 'administration
publique, ce rapport contribue a I'élaboration de bonnes pratiques et de
politiques susceptibles d’étre adoptées a |I'échelle mondiale.

L'échange de ces informations contribue a obtenir une compréhension
commune, permettant aux gouvernements du monde entier d’élaborer un
écosysteme de I'lA plus responsable et plus inclusif.

Quels sont les sujets abordés dans ce rapport?

Ce rapport aborde les sujets suivants :

* Importance de I’éthique dans I'lA et le gouvernement

* Comprendre I'impact de I'lA sur la société

* Trouver un équilibre entre I'efficacité de I'lA et les préoccupations en matiere de
protection de la vie privée et de sécurité

* Prévenir les biais algorithmiques et garantir I’équité dans les applications de I'lA

* Implications politiques et recommandations

* Assurer le succes et la durabilité a long terme de I’éthique et de la gouvernance de I'lA

Sources : Brookings, Harvard, Europarl.eu, TechTarget, UNESCO



https://www.brookings.edu/research/how-artificial-intelligence-is-transforming-the-world/
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2. Comprendre I'impact de I'lA sur la société

L'utilisation répandue de I'lA a causé des transformations dans divers aspects de
la société, notamment les soins de santé, I’éducation et les transports. Ces
progres peuvent contribuer a améliorer I'efficacité du travail, 'affectation des
ressources et la qualité de vie.

A mesure que les applications de I'lA pénétrent dans divers secteurs, elles
peuvent également exacerber les disparités socioéconomiques et politiques en
place. Il est urgent de veiller a ce que les avantages de I'lA soient équitablement
répartis et ne nuisent pas de maniere disproportionnée aux populations
vulnérables.

L'automatisation des emplois découlant des percées de I'lA présente a la fois des
occasions de croissance économique et des défis liés au déplacement de la
main-d’ceuvre. Les gouvernements doivent trouver un équilibre entre le besoin
d’innovation et la responsabilité d’épauler les travailleurs dans leur transition vers
de nouveaux emplois sur un marché du travail en pleine évolution.

La surveillance et la collecte de données au moyen de I'lA suscitent de vives
inquiétudes quant au respect de la protection de la vie privée et des libertés
civiles. Trouver un équilibre entre les avantages de I'lA en matiere de sécurité
publique ainsi que d’application de la loi et la violation potentielle des droits
individuels représente un défi complexe.

Le développement et I'adoption rapides des technologies de I'lA ont devancé les
cadres juridiques et réglementaires en place. Par conséquent, les gouvernements
doivent continuellement adapter leurs politiques et leurs mesures législatives
pour tenir compte des applications de I'lA et de leurs incidences sur la société.

Sources : MindMajix, PewResearch, NCBI, PwC, WhiteHouse.gov

L'opinion publique sur I'lA varie considérablement, certaines personnes
considérant la technologie comme un catalyseur de progres, tandis que
d’autres s’inquiétent des conséquences négatives éventuelles.

Il est essentiel de comprendre et d’aborder ces diverses perspectives pour
favoriser un dialogue bien informé et inclusif sur le r6le de I'|A dans la société.
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https://mindmajix.com/artificial-intelligence-tutorial
https://www.pewresearch.org/internet/2018/12/10/improvements-ahead-how-humans-and-ai-might-evolve-together-in-the-next-decade/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7325854/
https://www.pwc.com/gx/en/industries/healthcare/publications/ai-robotics-new-health/transforming-healthcare.html
https://www.whitehouse.gov/wp-content/uploads/2022/12/TTC-EC-CEA-AI-Report-12052022-1.pdf

3. Trouver un équilibre entre 'efficacité de I'lA et les préoccupations en matiere de protection de la vie privée et de sécurité

Il est essentiel de trouver un juste équilibre entre 'utilisation de I'lA a des fins d’efficacité et de protection de la vie privée et de la sécurité pour permettre au gouvernement
d’utiliser la technologie de I'lA de maniere responsable. Pour parvenir a cet équilibre, les gouvernements doivent établir et respecter de rigoureuses lignes directrices sur
I’éthique, accorder la priorité a la transparence et a la responsabilité dans les applications de I'lA et engager un dialogue continu avec les citoyens et les intervenants.

Améliorer la prestation de services Protection des données personnelles

eLes gouvernements doivent veiller a ce que les systemes d'IA respectent des
régles strictes en matiéere de protection des données et de la vie privée.

oL'IA peut simplifier les processus bureaucratiques, réduire les temps d'attente et
améliorer la qualité des services publics.

La protection des informations sensibles est essentielle pour éviter les abus,
I'usurpation d'identité et les préjudices potentiels pour les citoyens, tout en
maintenant la confiance du public dans les services publics.

En automatisant les taches répétitives, les fonctionnaires peuvent se concentrer
sur les activités a plus forte valeur ajoutée qui requiérent une expertise humaine,
ce qui se traduit en fin de compte par une administration plus efficace et plus
efficiente.

Des audits réguliers et des évaluations des risques peuvent contribuer a cerner
les vulnérabilités potentielles et a garantir le respect des normes en matiére de
protection de la vie privée.

Les gouvernements devraient mettre en ceuvre des solutions d'lA qui privilégient
les services axés sur le citoyen tout en respectant les normes de protection des

données.
Ce processus favorise également la responsabilité, démontre un engagement en
En veillant a ce que les applications d'IA respectent le droit 3 la vie privée et la faveur de pratiques responsables en matiére de données et renforce
réglementation pertinente, on accentuera la confiance & les utiliser dans les I'engagement du gouvernement a protéger les droits des citoyens.
services publics et on contribuera a une perception plus positive des institutions
fédérales.
Prévenir les risques de cybersécurité Favoriser la confiance du public
eLes technologies axées sur I'lA peuvent étre exploitées par des acteurs eLa transparence de |'utilisation de I'IA et des processus décisionnels est
malveillants, ce qui représente une menace importante pour la sécurité essentielle pour instaurer et maintenir la confiance du public dans les
nationale et la sécurité publique. \~ - institutions fédérales.
. . s ey 7 \ s H H H 1
Il est essentiel de garantir la sécurité des systemes d'lA pour protéger les Une communication ouverte sur la mise en ceuvre de I'lA, ses avantages
: informations sensibles et les infrastructures essentiels et pour maintenir & et ses risques potentiels peut contribuer a apaiser les inquiétudes et a
I'intégrité des services publics. i favoriser un sentiment de responsabilité.
. /t \ Les gouvernements devraient investir dans des mesures de cybersécurité Les gouvernements devraient engager un dialogue ouvert avec les
4 | . ., N . < N . . 7 N .
= solides et collaborer avec le secteur privé pour rester a I'avant-garde des citoyens pour répondre a leurs inquiétudes et a leurs questions, et
| | t nouvelles menaces. faciliter une meilleure connaissance du role de I'lA dans les services
publics.
En encourageant les partenariats public-privé, les gouvernements
peuvent bénéficier d'une expertise et d'une technologie de pointe pour Cet engagement peut contribuer a mieux éclairer les opinions publiques
renforcer leurs défenses contre des cyberattaques de plus en plus et a créer des occasions pour les citoyens de participer a faconner le
sophistiquées. développement et |'utilisation de I'lA au gouvernement. 3

Sources : Canada.ca, IAPP, Lean Compliance, OCDE, Brookings



https://www.canada.ca/fr/gouvernement/systeme/gouvernement-numerique/innovations-gouvernementales-numeriques/utilisation-responsable-ai.html
https://iapp.org/news/a/privacy-and-responsible-ai/
https://www.leancompliance.ca/post/ai-governance-assurance-and-safety
https://www.oecd-ilibrary.org/sites/31e7edcc-en/index.html?itemId=/content/component/31e7edcc-en
https://www.brookings.edu/research/protecting-privacy-in-an-ai-driven-world/

4. Cybersécurité et confiance numérique

Lapplication de mesures visant a prévenir les biais algorithmiques et a promouvoir I'équité est essentielle pour garantir des résultats équitables pour tous les
citoyens au titre des initiatives gouvernementales axées sur I'lA. En contrant de maniéere proactive les biais éventuels et en intégrant diverses perspectives au cours
du développement et du déploiement des systemes d’lA, les gouvernements peuvent favoriser une société plus inclusive et plus juste, dans laquelle les avantages
des avancées technologiques sont accessibles a tous, indépendamment de leur origine ou de leur statut socioéconomique.

Collecte de données diverses : Veiller a assurer la formation portant sur les systemes d’IA sur des ensembles de données diversifiés et représentatifs
peut atténuer le risque de résultats biaisés. En utilisant des données qui refletent fidelement les différents groupes de population, les applications d’IA
peuvent produire des résultats plus équitables dans tous les domaines.

Les gouvernements devraient collaborer avec divers intervenants et collectivités afin de recueillir des données qui représentent un large éventail
d’expériences et de perspectives, réduisant ainsi la probabilité de perpétuer les biais existants.

Détection et atténuation des biais : Il faut cerner et rectifier de maniere proactive les biais des algorithmes d’IA afin d’éviter un traitement inéquitable
de certains groupes. L'évaluation réguliere des modeles d’IA pour détecter les biais potentiels peut contribuer a cerner et a rectifier les problemes
avant de causer des préjudices.

Lapplication de pratiques exemplaires et de lignes directrices pour détecter et atténuer les biais peut épauler les développeurs a créer des systemes
d’lA plus équitables qui favorisent I'équité et I'inclusion.

Mesures et évaluation de I’'équité : La mise en place de parameétres d’équité et de cadres d’évaluation peut contribuer a quantifier et a suivre le
rendement des systemes d’lA en ce qui a trait aux résultats équitables. Ces parametres constituent un moyen normalisé d’évaluer et de comparer les
applications d’IA, en veillant a ce qu’elles respectent les critéres d’équité établis.

Les gouvernements devraient collaborer avec des experts et des intervenants pour élaborer ces parametres et ces cadres d’évaluation.

Transparence et explicabilité : |l est essentiel de veiller a ce que les systemes d’IA soient transparents et faciles a expliquer pour comprendre et
rectifier les biais éventuels. Il peut étre utile de fournir des explications claires sur la maniere dont les systemes d’IA fonctionnent et les décisions sont
prises afin d’épauler les utilisateurs a cerner et a contester les résultats biaisés.

Les gouvernements devraient privilégier les solutions d’IA qui offrent des niveaux élevés de transparence et d’explicabilité, permettant aux citoyens et
aux décideurs de tenir les systemes d’IA responsables de leurs actions et de leurs résultats.

Elaboration concertée des politiques : Le recours a un large éventail d’intervenants, y compris des experts, des chefs de file de I'industrie et des
membres de la collectivité, dans le processus d’élaboration des politiques peut contribuer a répondre aux préoccupations relatives a la partialité et a
I’équité des algorithmes. Cette approche inclusive favorise la diversité des points de vue et un meilleur processus décisionnel.

Les gouvernements devraient recourir activement a ces intervenants dans I’élaboration et I'évaluation des politiques et reglements sur I'lA.

Education et formation : Investir dans I'’éducation et la formation des développeurs d’IA, des décideurs et des utilisateurs finaux peut nous éclairer sur
les biais algorithmiques et leurs conséquences potentielles. Ces connaissances permettent aux particuliers de cerner et de contester les biais des
systemes d’IA et de plaider en faveur de solutions plus équitables.

Les gouvernements devraient prévoir des ressources pour élaborer et promouvoir des initiatives éducatives, y compris des ateliers, des cours et des
programmes de formation.

Sources : Brookings, UNESCO, OpenGovernment, EuroParl, WhiteHouse.gov



https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-practices-and-policies-to-reduce-consumer-harms/
https://www.unesco.org/en/legal-affairs/recommendation-ethics-artificial-intelligence
https://www.opengovpartnership.org/stories/three-recommendations-for-more-inclusive-and-equitable-ai-in-the-public-sector/
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275_EN.html
https://www.whitehouse.gov/wp-content/uploads/2022/10/Blueprint-for-an-AI-Bill-of-Rights.pdf

P\ &g, Ten~

f \memcENCE we

owl
- S g

S‘%\ori \)1" . \f) W @ e '-'jef BE e

D S B\ @° i

Yy =%~ INNOVATION SN o
2+ > "PROGRAMS ) “»zgs
k\ LLJw

@) - Fi/ s 3.59 N\ SV @

Sources : PewResearch, Canada.ca, IA et éthique, OCDE, OCFI

Incidences politiques et recommandations

Encourager une culture de développement éthique de I'lA a méme les organismes gouvernementaux et le secteur privé peut contribuer a assurer
le succeés a long terme et la viabilité. En intégrant des aspects éthiques a chaque étape du développement de I'lA, les organisations peuvent donner la
priorité a des pratiques d’IA responsables qui ont des effets positifs durables sur la société.

Les gouvernements devraient fournir des lignes directrices, un soutien et des incitatifs aux organisations pour qu’elles adoptent des pratiques
éthiques de développement de I'lA, favorisant ainsi une culture de I'innovation responsable. Par I'élaboration d’un cadre national complet d’éthique
de I'lA, on peut orienter de fagon claire les meilleurs principes éthiques.

Le soutien constant a la recherche et a I'innovation en matiére de gouvernance et d’éthique de I'lA peut contribuer a I’'amélioration continue des systémes et
des politiques d’lA. Cet investissement consacré a la recherche peut aider les gouvernements a se tenir au courant des dernieres considérations éthiques et des
meilleures pratiques en matiere d’IA.

La collaboration avec les universités, les experts de I'industrie et les instituts de recherche peut faciliter I'’échange de connaissances et favoriser le développement
de solutions d’IA plus responsables et plus durables. De telles initiatives peuvent contribuer a garantir que les technologies de I'lA sont développées en tenant
compte de I'intérét public et des préoccupations éthiques.

La mise en ceuvre de mécanismes de surveillance et d’évaluation continus peut aider les gouvernements a suivre les progres et I’efficacité des politiques et

"~ initiatives axées sur d’éthique dans le domaine de I'lA. Des évaluations régulieres peuvent permettre de cerner les secteurs a améliorer, en veillant a ce que les
applications de I'lA continuent de cadrer avec les principes éthiques et les valeurs de la société.

Les gouvernements devraient établir des cadres et attribuer des ressources pour assurer la surveillance et I'évaluation continues des systemes d’IA, afin de garantir
le respect de I’éthique et I'adaptabilité a long terme.

La mise a jour et le renforcement continus des cadres juridiques et réglementaires peuvent épauler les gouvernements a répondre efficacement aux nouvelles
préoccupations éthiques et a garantir une utilisation responsable de I'lA. A mesure que le paysage de I'lA évolue, les gouvernements doivent adapter leurs
politiques et leurs reglements afin de maintenir des normes éthiques et de protéger les citoyens.

L'examen régulier des lois existantes et la collaboration avec les intervenants peuvent contribuer a cerner les lacunes et les domaines a améliorer, en veillant a ce
que les cadres juridiques restent pertinents et efficaces pour régir les technologies de I'lA.

Mettre I’accent sur l'inclusivité et la collaboration dans I’éthique et la gouvernance de I'lA peut favoriser le succés et la durabilité a long terme. En ayant recours
activement a divers intervenants, les gouvernements peuvent s’assurer qu’un large éventail de perspectives et d’expériences est pris en compte dans I’élaboration
et la mise en ceuvre des politiques et des initiatives en matiere d’IA.

Les gouvernements devraient mettre en place des canaux de communication et de collaboration permanente avec les citoyens, les dirigeants du secteur et les
experts afin de favoriser une approche plus inclusive et plus efficace de I'éthique et de la gouvernance de I'lA.



https://www.pewresearch.org/internet/2021/06/16/1-worries-about-developments-in-ai/
https://ised-isde.canada.ca/site/advisory-council-artificial-intelligence/en/public-awareness-working-group/learning-together-responsible-artificial-intelligence
https://link.springer.com/article/10.1007/s43681-020-00008-1
https://www.oecd.org/sti/examples-of-ai-national-policies.pdf
https://www.osfi-bsif.gc.ca/Eng/osfi-bsif/rep-rap/Pages/ai-ia.aspx
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Dépot de données de recherche

Acces au dépdt de données de recherche de « Citoyens en
téte ».

Entrées récentes dans le dép6t de données de recherche :

L'effectif de I'avenir

Ce rapport comprend les themes suivants :

Tendances émergentes

Attirer et maintenir en poste les talents

Batir un effectif diversifié et inclusif

Perfectionnement et recyclage des compétences des employés
Implications pour les politiques et recommandations

Le r6le du gouvernement visant a promouvoir |'effectif de I'avenir


https://citizenfirst.ca/fr/research-repository

M’endances dans le Bulletin d’information quotidien

Le paysage technologique de la sécurité
publique est en pleine mutation, et la
technologie numérique joue un role
essentiel dans I'évolution des

systémes 911 de la prochaine génération
et dans 'amélioration de la sécurité des
données. Nous vivons a une époque ou les
infrastructures gouvernementales
essentielles sont régulierement la cible
d’acteurs malveillants dont les outils de
cyberattaques sont de plus en plus
sophistiqués. En conséquence, les Etats et
les collectivités locales évaluent désormais
rapidement la sécurité et I'intégrité des
données de leurs systémes essentiels et
s’efforcent de mettre en ceuvre des
systemes plus récents, tels que 911 de la
prochaine génération, ou NG911, qui font
partie cadre de leur approche.

La police de Calgary a annoncé
mercredi un partenariat avec
Chainalysis, une société américaine qui
fournit des données, des logiciels et
des services de recherche aux
organismes gouvernementaux, aux
institutions financiéres, aux entreprises
de cybersécurité et maintenant aux
services de police. On a donc créé le
centre d’enquétes sur les
cryptomonnaies de I’Ouest canadien,
qui doit servir de plaque tournante a la
police et au secteur privé pour
connaitre les nouvelles tendances en
matiere de cryptomonnaies et de
cybercriminalité. La police de Calgary
met également en place une nouvelle
unité qui se consacre aux enquétes
liées aux cryptomonnaies et a la chaine
de blocs.

Patricia Kosseim, commissaire a I'information et
a la protection de la vie privée de I'Ontario, est
fiere de pouvoir dire que, malgré la nature de

son role, ou le fait de devoir « parler

officiellement » constitue en quelque sorte un

risque professionnel, son ton est facile

d’approche — résolument non bureaucratique.

Elle estime qu’une approche délibérée est
importante pour un organisme de

réglementation moderne. En fin de compte,

elle affirme que I'on veut apporter un

changement dans I'approche et, dans son cas,

dans le comportement des entités

réglementées. Et on veut gagner la confiance

du public. Mais pour que cela se produise,
Kosseim souligne qu’il faut comprendre les

problémes non pas d’un ou deux points de vue,
mais de plusieurs. Cela aide a penser et a en

parler de maniére appropriée.

Nous serions ravis de vous
entendre!

Connaissez-vous une personne qui pourrait étre
intéressée par le Rapport exécutif du Conseil
mixte? N’hésitez pas a transmettre une copie de
ce rapport. Si vous n‘avez pas encore
d’abonnement, vous pouvez désormais vous
inscrire pour recevoir le Rapport exécutif. Envoyez
vos questions a info@iccs-isac.org.

Suivre : ({1}
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