Modéle d’échange de renseignements du CDPISP — Février 2018

L’échange de renseignements a été préparé pour la réunion du CDPISP de février 2018 et ne doit pas étre communiqué a I'extérieur du Conseil

ADMINISTRATION : Nouveau-Brunswick

Personne-ressource

1. Réalisations

Mettez en relief les
principales réalisations en
matiere de la TI/GI, et/ou
des étapes importantes
réalisées dans votre
administration au cours des
6 a 12 derniers mois.

Le GNB a terminé la version préliminaire de sa Stratégie de transformation numérique. Le
document est en cours d’examen, en vue de le soumettre a I'approbation du Conseil des ministres.

Le plan de projet consiste aussi a faire rédiger des documents de suivi de planification stratégique
dans les domaines suivants :
e La gestion des risques d’entreprise
La cybersécurité
La stratégie de Tl
La stratégie de Gl

MyLabs — De plus, un projet de pensée conceptuelle est en cours, partant du principe de
'obtention de résultats de tests effectués en laboratoire médical au moyen d’'un téléphone
intelligent ou d’une tablette. Il s’agit de la premiére incursion du GNB dans la conception centrée
sur les citoyens au moyen d’une approche souple a I'égard du développement.

PRO - Le GNB en est a la premiére étape d’un processus d’approvisionnement en plusieurs
étapes pour obtenir un logiciel de systemes de planification des ressources organisationnelles. Les
démonstrations des fournisseurs sont terminées, I'analyse des prix est en cours et des
négociations simultanées commenceront au cours de la nouvelle année.

La Loi sur le droit a I'information et la protection de la vie privée (LDIPVP) de la province a été mise
a jour et modernisée. Cela vise a améliorer :

o Les délais d’appel, de conformité et de réponse aux demandes d’accés a I'information

e Le processus de rapports d’enquéte

e La délégation de pouvoirs

e La précision entourant la collecte et la transmission de renseignements personnels

nécessaires a la prestation de services
e Entre autres.

Le GNB envisage également de confier a un organisme central le traitement des demandes
d’accés a l'information. Cela aidera a garantir le choix d’une approche cohérente et améliorera la
gestion des capacités et de la demande.

Identification numérique — L’initiative provinciale d’identification numérique du GNB progresse; un
fournisseur a été choisi pour faire la transition d’'une validation de principe a un essai pilote de
production en 2018. Le fournisseur en est a la mise au point de I'environnement d’essai au
moment ou nous. Cet environnement prendra en charge deux applications numériques dans le
cadre du projet pilote.
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Stratégie de télécommunications — Depuis quelques mois, le GNB travaille a I'élaboration d’'une
stratégie de télécommunications qui sera utilisée dorénavant pour répondre a nos besoins
opérationnels en matiére d’acceés local, de service interurbain et de téléphonie mobile. Dans le
cadre de ce processus, nous avons lancé un appel d’intérét pour mieux connaitre le marché des
télécommunications du Canada atlantique. On s’en servira pour alimenter la stratégie.

Gestion de l'information — La Stratégie de transformation numérique du Nouveau-Brunswick
demeure notre priorité la plus importante. Elle est axée sur les secteurs stratégiques des
programmes et services numériques, des technologies de I'information, de la gestion de
l'information, de la cybersécurité et de la gestion des risques d’entreprise.

De nombreux efforts ont été consentis pour le volet de GI, notamment :

e un examen de la Politique en matiére de gestion des documents qui a donné lieu a une
premiére version d’une politique sur la gestion de I'information, qui intégre les exigences
relatives a la gestion des données;

e une premiére version de I'Outil d’évaluation de la gestion de l'information et un guide
d’accompagnement ont été élaborés pour mesurer le degré de maturité de la Gl et la
situation actuelle au sein des organismes publics.

On a fait 'achat de matériel et de logiciels pour élaborer un programme de numérisation
centralisée. Le programme vise a fournir des services de numérisation et de stockage numérique
tant aux clients externes qu’aux clients internes.

Gestion des risques d’entreprise (GRE) — Le cadre de la GRE du GNB en est aux dernieres étapes
d’approbation. L’équipe du programme de GRE s’est associée & une société d’Etat dans le cadre
d’un projet pilote, s’appuyant sur les documents provisoires du cadre et des efforts de gestion des
risques en évolution de la société. Des séances d’évaluation des risques a I'échelle des sociétés
d’Etat ont eu lieu, et les risques identifiés ont été saisis dans I'outil opérationnel de gestion des
risques du GNB (RSA Archer GRC).

On a demandé aux ministéres de la Partie | du GNB de remplir un modéle de risque ministériel
dans le cadre de leur demande budgétaire pour I'exercice 2018-2019. Les risques, la description,
la probabilité, l'incidence et les valeurs prioritaires ont été présentés dans un format simple.

PCA et PRS — Le Conseil du Trésor élabore actuellement une politique et un cadre de PCA et de
PRS, dans le but de fournir une orientation et des directives aux ministeéres du GNB en vue de
disposer de plans de continuité des activités et de plans de reprise aprés sinistre et de les tenir a
jour.

Politique et directives sur la cybersécurité — Le GNB a réalisé un examen de sa politique et de ses
directives sur la cybersécurité et a choisi Policy Pro pour son cadre. Policy Pro fournit des
directives pratiques clés en main qui sont pertinentes pour tous les ordres de gouvernement, du
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conseil d’'administration a I'étage, et qui sont accessibles aux fournisseurs par 'intermédiaire de
notre site intranet.

Centre des opérations de sécurité — Le GNB a mis sur pied son Centre des opérations de sécurité
(COS) hybride plus tot cette année et travaille a I'application de capacités de détection des
menaces en temps réel et d’intervention automatisée.

Stratégie de cybersécurité — Le GNB élabore une stratégie de cybersécurité quinquennale
exhaustive qui appuie la Stratégie numérique du GNB. Reposant sur de vastes consultations avec
des intervenants internes et externes, des partenaires d’affaires et le milieu universitaire, elle met
'accent sur ce qui suit :
e la souplesse et la résilience face aux menaces croissantes d’aujourd’hui;
e la maitrise des éléments fondamentaux de la cybersécurité, comme l'application rapide de
correctifs aux systemes;
e ['adoption d’'une approche fondée sur les risques qui concilie le budget, la sécurité et la
convivialité.

2. Priorités

Décrivez brievement ce que
votre organisation
considéere comme principale
priorité/initiative sur la
TI/GM au cours des 12 a 36
prochains mois.

Stratégie numérigue — Axée sur les secteurs stratégiques des programmes et services
numériques, des technologies de I'information, de la gestion de I'information, de la cybersécurité et
de la gestion des risques d’entreprise, la Stratégie de transformation numérique du Nouveau-
Brunswick demeure toujours notre plus importante priorité.

Avec I'acceptation de cette stratégie, une quantité de travail considérable sera accomplie pour
transformer le GNB et la fagon dont il méne ses affaires.

Pour se préparer a cette réalité, le GNB a élevé au rang de priorité la mise a jour de ses processus
de gouvernance, puis entend terminer leur modernisation au cours des 12 a 36 prochains mois.
Des initiatives précises se concentreront sur :

e Un conseil de gestion des investissements

e Une gouvernance renforcée en matiére de Tl
e Une gouvernance mise a jour de I'Al
L]

MyLabs — Examiner les résultats de la pensée conceptuelle de MyLabs pour en tirer une valeur
future et reproduire les pratiques exemplaires dans d’autres projets.

La capacité d’identification numérique provinciale du GNB est passée d’'une phase de validation de

concept a un essai pilote de production. L’EID demeure une capacité fondamentale pour la
transformation des services numériques du GNB.

Marchés de télécommunications — Entamer la phase d’approvisionnement de notre projet de
télécommunications et mettre en ceuvre les solutions décrites dans notre stratégie de
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télécommunications. Cela mettra de nouveaux outils et de nouvelles capacités a la disposition de
nos clients.

LDIPVP — Proclamation des modifications a la LDIPVP.

Gestion de l'information — PRO — Le GNB procéde a I'évaluation et a la sélectionner d’un nouveau
systeme de PRO. Cette démarche aidera a répondre a notre besoin de remplacer de nombreux
systemes patrimoniaux financiers et de gestion du capital humain et meénera a une plateforme
moderne sur laquelle on peut se reposer.
Pour s’y préparer :
e une approche intégrée a I'égard de la gestion globale des données est en cours
d’élaboration (en mettant d’abord I'accent sur la gouvernance et la qualité des données);
e un cadre pour I'adoption ou I'élaboration de normes de données d’entreprise est en cours
d’élaboration.

Alors que I'élaboration d’un programme de numeérisation centralisée est en cours, le GNB fait
I'acquisition de logiciels de conservation pour le stockage et la conservation a long terme de
l'information numérique.

Gestion des risques d’entreprise (GRE) — Obtenir 'approbation et publier la politique et le cadre de
GRE. Utiliser une orientation client pour montrer la valeur, en collaborant avec les ministéres, en
cas de demande d’aide, afin de rehausser le processus de demande budgétaire nouvellement mis
en ceuvre et de permettre aux ministeres d’utiliser I'information sur les risques comme information
d’appui a la décision pour prendre des décisions de portée plus générale.

PCA et PRS — Au moyen d’une approche descendante et ascendante, présenter une politique et
un cadre de PCA pour fournir des directives, et mobiliser ou travailler avec chaque ministére pour
fournir une valeur au cas par cas afin de contribuer a I'établissement de plans de continuité des
activités et de reprise apres sinistre connexes aux changements apportés aux solutions de TI.

Politigue et directives sur la cybersécurité — Approuver et publier les directives Policy Pro comme
fondement de I'orientation sur la cybersécurité dans I'ensemble du GNB et consigner les processus
nécessaires pour modifier et réviser les directives sur la cybersécurité a I'avenir.

Stratégie de cybersécurité — Mettre au point et publier la Stratégie de cybersécurité, y compris les
priorités prévues et les échéanciers de mise en ceuvre. Se préparer a exécuter le plan, dans le but
d’améliorer la posture de cybersécurité du GNB d’'une année a l'autre.
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3. Enjeux et besoins
Précisez les enjeux que
vous aimeriez partager
avec le Conseil et le type
d’assistance dont vous
aurez peut-étre besoin de la
part du CDPISP.

Nous aimerions voir un processus plus officiel au sein de la structure du CDPISP pour ce qui est
de prendre des mesures et de fournir de I'information sur les analyses des secteurs de
compétence. A I'heure actuelle, le sous-comité des politiques sert d’intermédiaire pour la réception
et la réponse aux sondages. Cela se fait « au mieux » et de fagon ponctuelle. Il conviendrait peut-
étre pour le CDPISP de former un sous-comité distinct chargé de promouvoir ce travail.

Nous vous serions reconnaissants de nous donner votre point de vue concernant la publication sur
Internet des politiques et des directives relatives a la cybersécurité et a la gestion des risques
d’entreprise, puis de nous signaler tout probléme survenu lors de la diffusion de matériel dans
I'espace public, par exemple, des problémes particuliers relatifs aux droits d’auteur ou a la nature
délicate du matériel. Veuillez noter que le matériel d’éducation et de sensibilisation en matiére de
cybersécurité et de gestion des risques d’entreprise est d’intérét.

Toute expérience et toute perspective des provinces sur les cadres et les structures de
gouvernance de la Gl seraient d’intérét.
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4. Sujets d’intérét :
Veuillez cerner des sujets
d’intérét pour votre
administration en prévision
des prochaines réunions et
téléconférences du
CDPISP.
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