
 
Cybersécurité – Gouvernement de l’Î.-P.-É. 
Mise en œuvre d’un système de prévention 
d’intrusion 
 



Réseau du gouvernement 

• Plus de 10 000 postes de travail munis de Windows 
• 750 serveurs Windows et Linux 
• Trois réseaux protégés par des pare-feu – réseau central, réseau santé et 

réseau éducation 



Historique du système de prévention d’intrusion 
(IPS) 

• Présentation en 2014 d’un tableau de bord au nouvel administrateur en 
chef des opérations 

• Appui suscité auprès de la haute direction 
• Notre préférence est accordée à un service géré 
• Discussions avec le secteur privé pour déterminer les coûts appropriés 
• Demande de fonds déposée  
• Demande de propositions (DP) visant un Centre des opérations de sécurité 

(COS) et un Centre des opérations de réseau (COR) 
• Un seul fournisseur a répondu à la DP  



Conception de l’IPS 



Processus de mise au point 

• Accorder au moins deux semaines  
• Déterminer quels sont les systèmes qui communiquent avec des sources 

externes 
• Utiliser les règles de pare-feu existantes 
• Effectuer une vérification auprès de la communauté des utilisateurs  

 



Avantages 



Avantages 



Leçons apprises 

• Participation  
• Expertise du fournisseur (expérience et produit) 
• Compatibilité entre les réseaux et l’IPS 
• Plan de reprise 
• Processus de communication avec le fournisseur 
• Communication et consultation avec les utilisateurs 



Situation actuelle 

• Un problème de compatibilité a forcé le retour du système au mode de 
surveillance 

• Élaborer un plan pour commencer le blocage vers la fin d’octobre (à la 
lumière de la consultation auprès de la communauté de clients) 

• Le réseau de santé provincial sera le dernier à être mis en œuvre 



Des questions? 
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