Modéle de partage de I'information du CDPISP — septembre 2019

Le partage de l'information a été préparé pour la réunion du CDPISP de septembre 2019.
Les informations contenues dans ce document ne peuvent pas étre partagées sans I'approbation du membre (auteur)

Administration : QUEBEC Personnes-ressources
1. Réalisations : TRANSFORMATION NUMERIQUE GOUVERNEMENTALE

Mettez en relief les Catherine Desgagnés-Belzil
principales realisations e Le 3juin 2019, le gouvernement du Québec a dévoilé la Stratégie de transformation |  Dirigeante principale de

en matiere de la TI/GI, numérique gouvernementale 2019-2023. Celle-ci vise a offrir des services publics plus Finformation p.i.

et/ou des etapes intuitifs et faciles d’utilisation pour la population, en plus d’améliorer I'efficience de I'Etat. catherine.desgagnes-

importantes réalisées belzil@sct.gouv.gc.ca
dans votre administration
au cours des 6a 12
derniers mois.

e Plusieurs actions sont déja déployées, certaines a portée gouvernementale et d'autres
propres a chaque organisme et issues de plans de transformation numérique
spécifiques, notamment :

—  Création du Centre québécois d’excellence numérique (CQEN) au sein du
Secrétariat du Conseil du trésor (SCT). Cette nouvelle entité a la responsabilité
d’accélérer et de faciliter la réalisation des actions prioritaires du gouvernement
et d'organiser le partage d’expertise entre le gouvernement et I'écosystéme
numeérique.

—  Elaboration de plans de transformation numérique issus des ministéres et des
grands organismes. L'analyse des plans colligés est en cours et permettra de
produire une premiére version du plan d’action numérique gouvernemental et de
la feuille de route citoyenne.

— Mise en place de la nouvelle plateforme gouvernementale de consultation
publiquel. La création de celle-ci s’inscrit parmi les mesures clés de la Stratégie,
et servira a héberger I'ensemble des consultations publiques du gouvernement
du Québec.

—  Déploiement d’une offre de formation distinctive et sur mesure pour répondre aux
besoins des organisations en matiére de transformation numérique et pour les
aider a relever les défis que pose I'arrivée massive du numérique par I'entremise
de I’Académie de la transformation numérique.

e  Par ailleurs, la Loi favorisant la transformation numérique de I'administration publique
qui prévoit des regles applicables dans le cadre de la réalisation de projets en
ressources informationnelles a été sanctionnée le 10 octobre 2019.

1 En version béta.
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CENTRE QUEBECOIS D’EXCELLENCE NUMERIQUE

Le Centre québécois d’excellence numérique (CQEN) a été créé en juin 2019 avec une
mission claire ; accélérer et faciliter la transformation numérique en favorisant le partage
et la collaboration.

Cette entité, consacrée exclusivement a la transformation numérique gouvernementale,
est le moteur générant I'impulsion nécessaire a I'accélération de la transformation
numeérique.

Le CQEN constitue 'un des moyens mis en place afin de réaliser les ambitions de la
Stratégie de transformation numérique gouvernementale 2019—2023 (la Stratégie).

En tant qu'un des leaders de la transformation numérique, tout le savoir-faire regroupé
au CQEN sera mis & profit au bénéfice de la communauté gouvernementale.

Ainsi, le r6le du CQEN est de :

— Mutualiser les idées innovantes par le partage et la collaboration a travers
I'écosystéme numérique;

— Développer la culture et les compétences du numérique;

— Faciliter la mobilit¢é des données et [lintégration entre les systémes
gouvernementaux;

—  Favoriser I'utilisation de composants communs;
— Incarner 'exemplarité des valeurs et des pratiques numériques;

—  Créer de la valeur par la mise en ceuvre de méthodes et de solutions innovantes.

Identité numérique

Le gouvernement s'est engagé a transformer les services publics afin de simplifier les
démarches des citoyens et d'optimiser leur expérience lors de l'utilisation des services
gouvernementaux. Une identité numérique forte et sécuritaire est un élément clef de la
transformation numérique gouvernementale. De plus, les récents incidents de sécurité
incitent a revoir les fagons de faire en matiére de gestion de l'identité.

En septembre 2019, le ministre délégué a la transformation numérique
gouvernementale, monsieur Eric Caire, a mandaté le Secrétariat du Conseil du trésor
(SCT) pour actualiser le dossier d’affaires d’Accés UniQc.

Ce mandat vise :

Suzie Dion

Directrice générale de Centre
québécois d’excellence numérique
suzie.dion@sct.gouv.qc.ca

Catherine Desgagnés-Belzil
Dirigeante principale de
l'information p.i.
catherine.desgagnes-
belzil@sct.gouv.gc.ca
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— Une accessibilité accrue aux services en ligne sans égard au mode utilisé, basée
sur des technologies innovantes et qui prend en compte les enjeux de sécurité.

— Une plus grande efficience dans la gestion des informations d’identité, d’adresse
et de contact.

La réduction des risques de fraude liés a l'identité en augmentant la robustesse
des processus et des justificatifs afin de favoriser I'utilisation des services
numeériques dans un environnement de confiance.

La mise en place d’une identité numérique fiable pour tous les citoyens.

Le Centre québécois d’excellence numérique (CQEN), en collaboration avec I'Agence
du revenu du Québec (ARQ), la Régie de I'assurance maladie du Québec (RAMQ) et
le Ministére du Travail, de 'Emploi et de la Solidarité sociale (MTESS) est a réviser
l'approche afin de proposer une solution basée sur des technologies innovantes qui
respecte les orientations gouvernementales et qui prend en compte les divers enjeux
de sécurité.

Un avis d’appel d’intérét a été lancé a 'automne 2019 afin de connaitre I'offre du marché
en matiére de solution d’identité numérique et d’évaluer les solutions existantes et ainsi
accélérer le déploiement.

Cette démarche a permis au SCT d’approfondir sa connaissance des offres disponibles
sur le marché et de préciser la solution qui sera recommandée dans le cadre du
nouveau dossier d’affaires dont le dép6t s’échelonnera de février a juin 2020; une
approche graduelle d’approbation ayant été retenue.

Sécurité de I'information

Une politigue gouvernementale de cybersécurité visant a instituer une Administration
gouvernementale plus résiliente et cyberprotégée offrant des services numériques
centrés sur le citoyen est en préparation.

Un comité consultatif en cybersécurité a été mis sur pied en décembre 2019.

- Le comité regroupe 14 spécialistes des secteurs public, parapublic, académique,
scientifique et industriel.

- Deux rencontres ont été tenues a ce jour et ont permis de valider les objectifs du
gouvernement en matiére de cybersécurité.

La mise en place du Centre gouvernemental de cyberdéfense et du réseau
gouvernemental de cyberdéfense se poursuit. Leur implantation permettra de faciliter
la concertation et la cohésion des intervenants ainsi que de mieux cibler les enjeux de
cyberdéfense et les risques potentiels. Ces interventions offriront une protection accrue
des données, des systémes et des infrastructures technologiques du gouvernement.

Christiane Langlois

Directrice générale de la sécurité
de l'information gouvernementale
Christiane.langlois@sct.gouv.gc.ca
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Priorités: Décrivez
brievement ce que votre
organisation considére
comme principale
priorité/initiative sur la
TI/GM au cours des 12 &
36 prochains mois.

Le PSCIOC est
particulierement intéressé
par l'information dans les
domaines suivants:

e Gouvernement
numeérigue

» Cybersécurité

» Gestion des talents

Renforcer la sécurité de I'information gouvernementale

La gouvernance en sécurité de I'information gouvernementale sera grandement renforcée
afin de mieux répondre aux nombreux enjeux de cybersécurité. Plusieurs mécanismes
seront implantés ou révisés afin de garantir la protection des données des citoyens. La
Directive de la sécurité de l'information gouvernementale sera actualisée pour mieux
répondre aux nouveaux enjeux de sécurité notamment en matiére de gestion des acces, et
ainsi renforcer la sécurité de I'information gouvernementale. Des regles détaillées seront
élaborées et permettront d’encadrer et d’améliorer les pratiques des organismes publics en
matiére de cyberdéfense.

e Politique gouvernementale de cybersécurité

Une politique de cybersécurité sera bientbt proposée, et ce, pour une
Administration gouvernementale résiliente et cyberprotégée offrant des services
numeériques centrés sur le citoyen. La mise en ceuvre de la cette politique se
traduira par des mesures clés adaptées aux enjeux de cybersécurité.

e Centre gouvernemental de cyberdéfense

La mise en place du Centre gouvernemental de cyberdéfense se poursuit. Son
implantation permettra de constituer un réseau gouvernemental de cyberdéfense,
de faciliter ainsi la concertation et la cohésion des intervenants, de fédérer leurs
efforts et de mieux cibler les enjeux de cyberdéfense et les risques potentiels. Le
Centre assurera une surveillance constante des cybermenaces et coordonnera les
interventions requises face a celles-ci. Sous la responsabilité du Centre
gouvernemental de cyberdéfense, une équipe d’intervention tactique pourra aussi
étre déployée lors de cyberincidents.

Consolidation des centres de traitement informatique

Pour une société numérique innovante et compétitive et afin de s’assurer d’une saine
gestion budgétaire, d’une prestation de services de qualité pour le citoyen et de maintenir
des pratiques exemplaires en matiére de protection et de sécurité de I'information
gouvernementale le programme de consolidation des centres de traitement informatique et
de l'optimisation du traitement et du stockage est nécessaire. Au cours de la prochaine
année, des organismes publics débuteront leur migration vers l'infonuagique. En matiere
de sécurité des données, il faut rappeler I'obligation prévue, dans le cadre de revue
diligente a assurer, une analyse soit réalisée conjointement entre I'organisme public
détenteur de renseignements personnels et le Centre de services partagés du Québec,
qguant au choix approprié du mode de traitement et de stockage et des mesures de sécurité
a appliquer.

Christiane Langlois

Directrice générale de la sécurité
de l'information gouvernementale
Christiane.langlois@sct.gouv.gc.ca

Catherine Desgagnés-Belzil
Dirigeante principale de
l'information p.i.
catherine.desgagnes-

belzil@sct.gouv.gc.ca
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2. Enjeux et besoins :
Précisez les enjeux que
vous aimeriez partager
avec le Conseil et le type
d’assistance dont vous
aurez peut-étre besoin de
la part du CDPISP.

3. Sujets d'intérét :
Veuillez identifier des
sujets d'intérét dans
votre administration pour
les prochaines réunions /
téléconférences du
CDPISP

Cybersécurité
Transformation numérique
Identité numérique




