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Signalement des escroqueries
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Ordre du jour

Mandat

● Centre de cybersécurité

● GRC

● UNCLC

● Centre antifraude du Canada (CAFC)

● Centre de notification des pourriels

 À qui faire un signalement?

 Scénarios
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Loi sur le Centre de la sécurité des télécommunications et mandat du CSE  
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Mandat de la GRC
S’efforcer 

de prévenir 
le crime

Enquêter 
sur les 
crimes

Appliquer 
les lois 

fédérales, 
provinciales
, territoriales 

et 
municipales

Assurer la 
sécurité des 
Canadiens

Ses mandats ont trait aux services de police 

nationaux, provinciaux et municipaux. D’un 

bout à l’autre du pays, au niveau 

communautaire, provincial/territorial et 

fédéral, ces mandats sont les suivants :
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Unité nationale de coordination de la lutte contre la cybercriminalité (UNCLC)

Bien qu’il soit géré par la GRC, l’UNCLC servira tous les 
services de police canadiens en tant que service national de 

police. En collaboration avec des partenaires des 
organismes d’application de la loi, des gouvernements et du 

secteur privé du Canada, l’UNCLC réalisera les tâches 
suivantes :

collaborer étroitement 
pour coordonner, 
synchroniser et 
harmoniser les 
enquêtes sur la 

cybercriminalité au 
Canada et travailler 

avec des partenaires 
internationaux pour 

lutter contre un large 
éventail d’incidents de 

cybercriminalité;

fournir aux services de 
police canadiens des 

conseils et une 
orientation sur les 

enquêtes numériques ;

produire des 
renseignements sur la 

cybercriminalité à 
l’intention des services 

de police canadiens;

créer un système 
national permettant aux 

particuliers et aux 
entreprises de signaler 
la cybercriminalité en 

ligne.
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Mandat du Centre antifraude du Canada (CAFC)

Le CAFC est géré conjointement par la GRC, 
le Bureau de la concurrence et la police 
provinciale de l’Ontario. Cet organisme aide 
les citoyens et les entreprises à faire ce qui 
suit :

Signaler les fraudes

Se renseigner sur différents types de fraude

Reconnaître les signes de fraude

Se protéger contre la fraude

Combattre le crime

Renforcer le partenariat entre le secteur privé et le secteur public

Maintenir l’économie du Canada

Le CAFC offre des 

renseignements aux organismes 

d’application de la loi et aux 

gouvernements canadiens et 

mondiaux. 

Répertoire central du Canada pour les renseignements sur la 

fraude. 
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Centre de notification des pourriels — ISDE

 Il collabore avec le Conseil de la radiodiffusion et des 

télécommunications canadiennes (CRTC), le Bureau de la 

concurrence et le Commissariat de la protection de la vie 

privée du Canada (CPVPC).

 Il assure le respect de la Loi canadienne anti-pourriel 

(LCAP).

 Il permet aux Canadiens de signaler tous les pourriels qu’ils 

reçoivent.
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Personnes-ressources

• Exploitation des enfants, trafic de pornographie juvénile, 
exploitation sexuelle, etc.

• Cybercrime

• Logiciel de rançon, blanchiment d’argent, vol 
d’identité, cyberintimidation, etc.

• Si vous recevez des courriels d’hameçonnage 
personnels ou une arnaque d’impôt par télémarketing

• Incidents urgents de cybersécurité, échange de 
maliciel, conseils et orientation d’ordre général

• Pourriels par courriel ou sur le WebCentre de notification 
des pourriels
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EXEMPLES 
D’ESCROQUERIES
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Référence — resourcesforlife.com

Scénario 1
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À qui faire un signalement?
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Scénario 2
Cher client,

Nous avons remarqué un solde impayé de 331,71 $ dans 

votre compte.

Soyez avisé que si vous ne payez pas ce montant dans les 14 

à 25 jours suivant la date de ce courriel, vos services seront 

suspendus en raison de non-paiement. 

Si vos services sont suspendus, des frais de 35 $ pourraient 

être ajoutés à votre compte. Pour plus d’information sur ces 

frais, veuillez consulter le site Web 

https:www.rogers.com/signin et ouvrez une session de votre 

compte MyRogers.

Merci.

L’équipe des communications Rogers

https://bad-url/
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À qui faire un signalement?
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Scénario 3

Bonjour, c’est David de LinkedIn. Je 

suis à la recherche d’un assistant 

personnel virtuel, qui pourrait me 

consacrer 10 heures par semaine. Le 

salaire serait de 500 dollars par 

semaine. Vous êtes intéressé? Envoyez 

un courriel à

Dpear667@hotmail.com pour plus de 

détails.

mailto:Dpear667@hotmail.com
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À qui faire un signalement?

Transférez le message à SPAM (7726). La plupart des fournisseurs de services offrent ce service.
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➢ John clique sur une pièce jointe qui comprend un maliciel.

➢ Le maliciel récupère les contacts de courriel de John et leur 
envoie un courriel en son nom. Il s’agit d’une attaque par 
logiciel rançonneur.

➢ Joan reçoit un courriel avec une pièce jointe de l’adresse de 
John. La protection anti virus signale la présence d’un 
maliciel.

➢ John communique avec Joan pour lui dire qu’il a été 
compromis.

 Question : Joan doit-elle signaler sa compromission 
potentielle?

Scénario 4
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À qui faire un signalement?

Services de police 

locaux
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Un compte locataire dans le nuage est facturé à 
la minute. Un examen des journaux nous a 
permis de constater que le compte a été utilisé 
de façon à accumuler une facture salée.

Scénario 5
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À qui faire un signalement?

Requis par la loi

Orientation

Rapport
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Votre réseau a été infiltré.

Les fichiers de tous les hôtes du réseau ont été chiffrés à 

l'aide d'un algorithme robuste. Aucun logiciel de déchiffrement 

offert au public ne sera efficace. Ne redémarrez pas votre 

ordinateur et ne le fermez pas puisque vos fichiers pourraient 

être endommagés.

Pour obtenir des renseignements (décrypter vos fichiers), 

communiquez avec nous à l’adresse suivante : 

LindaMccann@protonmail.com.

Vous recevrez une adresse bitcoin dans le courriel de réponse et 

vous devrez payer deux bitcoins (26 000 CAD). 

Vous avez 72 heures pour payer sinon vos fichiers seront 

détruits.

Nous avons copié les données. Si vous ne payez pas, elles seront 

publiées sur Internet.

Scénario 6

mailto:LindaMccann@protonmail.com
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À qui faire un signalement?

Fournisseur de 

services gérés de 

sécurité (MSSP)

Services de police 

locauxRequis par la loi

Orientation

Aide
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 Site Web frauduleux : https://hrdc-dhrc.ca 

Scénario 7
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À qui faire un signalement?
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Scénario 8

 Appel frauduleux : (appel automatisé)

La raison du présent appel est de vous aviser que nous avons engagé une procédure 

pénale à votre encontre pour évasion fiscale et fraude fiscales auprès de la Cour 

fédérale. Si vous voulez plus de renseignements sur cette procédure, veuillez nous 

rappeler le plus vite possible à la ligne directe de l’administration centrale de l’Agence 

du revenu du Canada. Le numéro est 613-927-9919. Je répète 613-927-9919. Si 

nous ne recevons pas d’appel de votre part, vous devrez vous préparer à faire face 

aux conséquences juridiques puisqu’il s’agit d’un problème sérieux et urgent. Bonne 

journée.



CERRID #######

PAGE 25

NON CLASSIFIÉ

À qui faire un signalement?

Le prétendu 

organisme
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Scénario 9

 Votre organisme est une infrastructure essentielle.

● Vous faites face à un cyberincident. Votre organisme a besoin 

d’orientation.

● Vous souhaitez faire analyser un maliciel.
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À qui faire un signalement?
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COMMUNIQUEZ AVEC 
NOUS

contact@cyber.gc.ca

www.cyber.gc.ca

@cybercentre_ca

@cse_cst

Signaler une fraude

Centre antifraude du Canada

1-888-495-8501

www.antifraudcentre-centreantifraude.ca

Signaler un cybercrime

Police locale ou Gendarmerie 

royale du Canada

www.rcmp-grc.gc.ca

Signaler des pourriels

Centre de notification des pourriels

spam@fightspam.gc.ca

www.fightspam.gc.ca

http://www.antifraudcentre-centreantifraude.ca/
http://www.rcmp-grc.gc.ca/
file:///C:/Users/atomas/AppData/Roaming/OpenText/OTEdit/EC_content_server/c56060722/spam@fightspam.gc.ca
http://www.fightspam.gc.ca/

