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A. COMPTE RENDU DU SYMPOSIUM

Récapitulation et calendrier

Jan. 2023

Premier Conseils mixtes Table des SM sur 2¢ table des SM sur Symposium sur la
symposium au et CDPISP la confiance la confiance confiance
Québec numérique et la numeérique et la numérique et la
cybersécurité cybersécurité cybersécurité a

Vancouver, C.-B.
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A. COMPTE RENDU DU SYMPOSIUM

Récapitulatif du Québec - Juin 2022

DOMAINES D’INTERVENTION

Identité numérique

une plateforme commune a
toutes les administrations
pour développer des
services interopérables

PRIORITES COMMUNES

1. Utilisation
croissante des

canaux numeériques
parmi les Canadiens

Ententes nationales sur le
partage d’information et
d’expertise

2. Se protéger
contre

I'augmentation des
cyberattaques

3. Gestion des colts

Normalisation et
harmonisation des
technologies

4. Trouver des
ressources qualifiées
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Récapitulatif de la C.-B. - Janvier 2023

" Le symposium a signalé un engagement des gouvernements a prendre l'initiative en matiere de
protection des renseignements personnels dans le monde numérique, ainsi que leur volonté de
travailler en collaboration dans tout le Canada.

= 12 ministres de partout au Canada, 2 virtuellement, plus de 60 participants.

= 1% journée a Vancouver, Colombie-Britannique, les 24 et 25 janvier.

Vitrines des
administrations

Tables rondes

Groupe de Groupe de

discussion 1 discussion 2 .
Le sous-ministre et Ie

ministre participent
simultanément a des
tables rondes a huis
clos

La force du nombre : Activation des langues
Collaboration autochtones dans les

pancanadienne en dossiers et systemes
matiere de cybersécurité d’identité

Québec, Alberta,
Nouvelle-Ecosse,
Ontario, C.-B
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A. COMPTE RENDU DU SYMPOSIUM

Mesures et décisions

Les tables de ministres et de sous-ministres ont approuvé |'élaboration
d’un plan de travail pancanadien axé sur les priorités liées a la confiance
numeérique, aux justificatifs d’identité, a la cybersécurité et aux travaux
visant a intégrer les langues autochtones dans les systemes d’identité.

Ministres en faveur d’'une réunion annuelle. U'Ontario a proposé
d’accueillir la réunion de septembre 2023 a Niagara. Terre-Neuve-et-
Labrador a proposé d’accueillir la réunion en juin 2024.

DECISIONS

FPT SYMPOSIUM s L SR
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A. COMPTE RENDU DU SYMPOSIUM

Domaines d’intervention

S’appuyant sur les domaines d’intervention identifiés au Québec, les ministres ont identifié les

domaines suivants™ :

Partage et recherche
d’information entre
les administrations en

matiere de

cybersécurité et
élaboration de
ressources qualifiées

Confiance numérique
et justificatifs
d’identité

un accent sur

I'interopérabilite, la
collaboration et les
communications
coordonnées

* Détails des mesures des comptes rendus de décisions présentés dans I’"Annexe

Langues autochtones
dans les systemes
d’identité avec les
communauteés

autochtones,
recensement des
obstacles, des outils et
des possibilités
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B. Approche proposée
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B. APPROCHE PROPOSEE

Structure actuelle

Forum des ministres sur la confiance

numérique et la cybersécurité

| e
Table des SM fédéraux, provinciaux et Table des SM fédéraux, provinciaux et

territoriaux sur la confiance numérique \ territoriaux sur les collaborationsen
et la cybersécurité : :
[

________________________________________________

Conseils mixtes

CDPISP CPSSP

Equipe d’intervention des hautes

directions
|

Experts des administrations en matiere
d’identité numérique (EAIN)

[ Groupes de travail Conseils mixtes et CPSSP ]
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B. APPROCHE PROPOSEE

Réle de I'équipe d’intervention

-
— La décision de créer I'équipe d’intervention a été prise par les
Conseils mixtes Conseils mixtes le 28 juin 2022.
CDPISP Chargée d’identifier les roles essentiels, les soutiens et le
______________________________ leadership nécessaires pour fournir un soutien de base, afin de
Equipe d’intervention des < permettre le succes du programme pancanadien de confiance
hautes directions et de justificatifs d’identité numériques.
Co-dirigea,njcs de l'identite ET élaborer, soutenir et mettre en ceuvre des efforts
numerique EAIN pancanadiens en faveur des priorités en matiére de confiance
. humérique, de justificatifs d’identité et de cybersécurité.
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B. APPROCHE PROPOSEE

Adhésion a I'équipe d’intervention

ADMINISTRATION

Institut des services centrés axés sur
les citoyens (coprésident)

NOM

Peter Watkins

TITRE

Dirigeant du programme pancanadien d’identification numérique

ADRESSE ELECTRONIQUE

Peter.Watkins@iccs-isac.org

Nouvelle-Ecosse (coprésidente)

Natasha Clarke

Sous-ministre déléguée et dirigeante principale du numérique

Natasha.Clarke@novascotia.ca

Gouvernement du Canada (SCT)

Katherine Benjamin

Dirigeante principale du numérique

Katherine.Benjamin@tbs-sct.gc.ca

et du numérique

Colombie-Britannique CJ Ritchie Sous-ministre déléguée et dirigeante principale de I'information du gouvernement Cl.Ritchie@gov.bc.ca
Ontario Rob Devries Sous-ministre délégué, Plateformes, Service numérique de I'Ontario Robert.Devries@ontario.ca
, Secrétaire adjoint du Centre québécois d’excellence numérique, Ministére de la cybersécurité
Québec Jonathan Kelly ! q q ¥ Jonathan.Kelly@mcn.gouv.gc.ca

les citoyens

fle-du-Prince-Edouard Tracy Wood Dirigeante principale du numérique et de I'exploitation TMWOOD@gov.pe.ca
Yukon Mark Burns Directeur, Services électroniques, Technologies de I'information et Communication Mark.Burns@yukon.ca
Alberta Stephen Sabey Directeur exécutif, Plateformes Stephen.Sabey@gov.ab.ca
d,in?j:;g;:znmdue;i?:;ir?z;M) Harry Turnbull ASIM Ontario, Directeur de la modernisation et des partenariats municipaux harry@misa.on.ca
DIV S S CE A EL S Dan Batista Directrice générale Dan.Batista@iccs-isac.org
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B. APPROCHE PROPOSEE

Approche de I’équipe d’intervention

~
_/

VALIDER ET METTRE AU POINT

Programme de confiance et de
justificatifs numériques

EN TRAVAILLANT EN ETROITE
COLLABORATION AVEC

Equipe d’intervention des hautes < Comité national des CISO sur la
directions

Plan de travail pancanadien

protection de I'information (CNCPI)

SOUTENU PAR

Groupes de travail
(existants et nouveaux)
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B. APPROCHE PROPOSEE

Groupes de travail existants

(. Mécanisme permettant aux
administrations fédérales,
provinciales, territoriales et
municipales de collaborer et
d’apprendre les unes des
autres sur l'utilisation des
logiciels libres et I'approche
du travail a livre ouvert.

-

«Accélérer les travaux
pour fournir une identité
numérique fiable aux
Canadiens. L'identité
numérique est un
élément fondamental
de la transformation
des services.

(. Forum national pour I'échange de\

renseignements relatifs a la
recherche sur I'acces a
l'information, l'accés a
l'information et la protection de la
vie privée et la protection des
renseignements personnels, les
meilleures pratiques, la formation,
les produits informatiques et
autres ressources.

£ Responsable de la
conduite de la
recherche pour soutenir
le DPI
intergouvernemental du
secteur public et les
communautés de
prestation de services.

Groupe de
travail sur les
logiciels libres

Programme de
confiance et de
justificatifs
numeériques

.

Sous-comité a
la protection de
la vie privée

J

Comité de la
recherche

( B )

« Partager des informations,
des expériences et explorer
les possibilités de
collaboration entre
administrations pour
améliorer concretement les
services offerts aux
entreprises canadiennes.

f Améliorer I'expérience
client en exploitant les
données
gouvernementales et
ouvertes et les analyses
avancées en vue
d’améliorer le service.

( )
*Responsable de la mise
a jour annuelle et de la
promotion du Guide sur

les analyses.

Sous-groupe du

PARTICIPATION DIRECTE

CDPISP

-

*Forum national pour
comprendre les
expériences des autres
administrations qui ont
adopté Microsoft
Office 365 dans leur
environnement
informatique.

Groupe de travail
Microsoft .

Office 365 .

ﬁ

» Forum national permettant
d’échanger des
renseignements, des politiques,
des pratiques de programmes
de sensibilisation a la sécurité et
des initiatives d’architecture
liées a la protection de
'information et a la
cybersécurité.

Comité national
des CISO sur la
protection de

Groupe de travail Groupe de travail sur le I'information
sur les services aux AL renseignement fondé Guide sur les =
entreprises —— sur les données I M I analyses - \
N——"
FPT SYMPOSIUM BRITISH = COLOMBIE-

on Digital Trust & Cybersecurity

COLUMBIA BRITANNIQUE




B. APPROCHE PROPOSEE

Demande d’appui

= Reéaffirmer le mandat et la délégation de I'équipe d’intervention des hautes directions

=  Confirmer que I'équipe d’intervention va :

- Valider et élaborer I'équipe chargée de I'’évaluation d’urgence des immeubles de I'ISAC

- Travailler avec I'ISAC et le CDPISP pour élaborer un plan de travail pancanadien, y compris des

initiatives pilotes intergouvernementales spécifiques qui s’alignent sur les priorités des
ministres.

- Elaborer un programme de travail pour le CDPISP, les conseils mixtes et les SM se fondant sur
le plan de travail

BRITISH COLOMBIE-
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C. Discussion dirigée
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C. DISCUSSION DIRIGEE

Tables rondes

Questions d’orientation (~5 minutes chacune) :

1) Quels sont les travaux en cours dans votre administration qui appuient ou harmonisent? Y
a-t-il des décalages ou des priorités supplémentaires par rapport au travail dans votre
administration qui devraient étre pris en compte dans le plan de travail?

2) Quels projets pilotes ou produits livrables prévoyez-vous d’inclure dans le plan de travail?

3) Alégard des groupes de travail, y a-t-il des fonctions manquantes ou des groupes qui,
selon vous, devraient modifier leur plan de travail actuel pour mieux soutenir le nouveau
plan de travail pancanadien? Veuillez nous faire part de tout élément supplémentaire ou
recentré qui devrait étre inclus dans ces groupes.
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D. Calendrier et logistique
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D. CALENDRIER ET LOGISTIQUE

Mandat

Enoncé des objectifs

1. Fournir un forum de communication ouverte entre les membres, afin d’échanger des 3. Elaborer et mettre en ceuvre les priorités des
renseignements, des meilleures pratiques et des idées et fournir un soutien et des ministres en matiére de confiance numérique
conseils aux pairs DPI sur les questions relatives a : et de cybersécurité.

e lagestion et 'utilisation efficaces de I'information et des technologies a I'appui
des programmes et des objectifs du secteur public;
e les produits et services de Tl, y compris la participation du secteur privé a la
gestion et a la prestation de services de Gl et de Tl du secteur public.
2. Assurer le leadership en lancant et en soutenant des projets liésala GloualaTl:

e communautés de pratique

e projets de collaboration, afin d’obtenir des avantages mutuels et des économies
d’échelle pour les gouvernements municipaux, provinciaux, territoriaux ou
fédéral.

on Digital Trust & Cybersecurity
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D. CALENDRIER ET LOGISTIQUE

Actuel

Pas de participation officielle des sous-ministres ou des ministres.

Evénement d’apprentissage
(hote)

Membres et observateurs des
Conseils mixtes

~N

CDPISP et CPSSP

Réunions simultanées
Membres et observateurs

~

Conseils mixtes

Membres et observateurs des
Conseils mixtes

FPT SYMPOSIUM
on Digital Trust & Cybersecurity
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D. CALENDRIER ET LOGISTIQUE

Proposition

Intégrer les ministres et les sous-ministres a des événements en personne de trois jours

) ) )
Symposium des ministres Table des sous-ministres Conseils mixtes
Ministres et sous-ministres ou Sous-ministres ou équivalent
L Membres et observateurs des
equivalent Conseils mixtes
CDPISP et CPSSP
Evénement d’apprentissage Réunions simultanées
(hote) Membres et observateurs
Membres et observateurs des
Conseils mixtes
\ J \ J \ J
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D. Prochaines étapes
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E. NEXT STEPS

Next Steps

=  SWAT to develop Pan-Canadian Workplan including specific inter-jurisdictional pilot initiatives
that align with Ministers’ priorities.

= Develop forward agenda for PSCIOC, Joint Councils and DMs based on Workplan

= Align cadence of Ministers Symposium, and Deputy meetings to regularly schedules Joint
Council meetings
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Documents de référence

01. Notes de synthése du symposium
02. Compte rendu des décisions du symposium de Vancouver

03. Groupes de travail et communautés de pratique des Conseils mixtes (documents de 'ONGLET 4 des
Conseils mixtes)

04. Mandat du CDPISP
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Détails des mesures du compte rendu de décisions

Mesure de suivin? 1 Mesure de suivi n2 2
Recommandations : Recommandations :
e Améliorer la posture de cybersécurité dans toutes les e Recenser les obstacles a I'utilisation de noms autochtones,

administrations par une approche commune du partage
d’information, en tant que service essentiel (partage de
renseignement sur les meilleures pratiques et prochaines
pratiques, les enseignements tirés, les rangongiciels). Un

afin d’identifier les prochaines étapes immédiates

e Recenser les outils numériques qui ont été développés et qui
pourraient étre utilisés pour offrir une possibilité de levier

ensemble cohérent et complet d’ententes évolutives pour e Mettre en ceuvre une approche de collaboration et de
protéger les Canadiens et répondre a toute menace a tous consultation avec les voix autochtones dans ce travail
les niveaux.

Mesure de suivi n? 3

e Examiner différentes approches pour combler le manque Les tables de ministres et de sous-ministres ont approuvé
critique de talents numeriques et cybernétiques : I’élaboration d’un plan de travail pancanadien axé sur les
recrutement, formation et redéploiement, et rétention. priorités liées a la confiance numérique, aux justificatifs
Former la prochaine generation de talents numeriques et d’identité, a la cybersécurité et aux travaux visant a intégrer les
SIRSIICHUEES langues autochtones dans les données d’identité.

B C 0
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Détails des mesures du compte rendu de décisions

THEME
Elaborer un plan de travail
pancanadien

MINISTRES
Consensus pour élaborer un plan de travail
pancanadien pour la Table des ministres

SOUS-MINISTRES

mixtes et du Conseil des DPI du secteur public (CDPISP).

Accord et consensus pour que les SM élaborent le plan de travail avec le soutien des Conseils

Encourager les administrations a utiliser du code Convenu
livre, afin que nous puissions tous en bénéficier
Collaborer sur la confiance Poursuivre la collaboration interadministrationnelle | Convenu
numérique sur la confiance numérique et la cybersécurité
Travailler pour assurer I'interopérabilité Convenu

pancanadienne de la confiance numérique et des
justificatifs d’identité

Reconnaissance du travail intergouvernemental sur
les projets déja en cours

S’appuyer sur et partager le travail intergouvernemental sur les projets déja en cours

Partenariat sur les communications et la consultation des Canadiens.

Action collective en matiéere
de cybersécurité

Améliorer la posture de cybersécurité, la formation
et la réponse aux rangongiciels
Partage de I'information entre les administrations

Convenu

toute menace a tous les niveaux.

Convenu, tirer parti des structures existantes, telles que le NCCIP, pour accélérer. Créer un
ensemble cohérent et complet d’ententes évolutives pour protéger les Canadiens et répondre a

Rassembler et partager un ensemble d’experts en réponse aux incidents de cybersécurité

Former et retenir des talents
en matiére de numérique et
de cybersécurité

Travailler sur le recrutement et la rétention du
personnel numérique

cybernétiques.

Convenu, en examinant différentes approches, notamment le recrutement, la formation, le
redéploiement et la rétention. Former la prochaine génération de talents numériques et

Permettre I'utilisation des
langues autochtones dans les
dossiers et systéemes
d’identité*

En collaboration avec les communautés autochtones, cartographier les obstacles actuels, la législation, les politiques et les pratiques, ainsi que les

outils existants utilisés.
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Déclaration d’intention

SYMPOSIUM DES MINISTRES SUR LA CONFIANCE NUMERIQUE ET LA CYBERSECURITE

Les Canadiens et les entreprises canadiennes choisissent de plus en plus la commodité
et I'instantanéité offertes par les services numériques. Cependant, les violations de
données et de sécurité, la fraude et d’autres abus qui compliquent la prestation de
services sont également en augmentation.

Nous partageons l'objectif commun de permettre aux personnes et aux entreprises de
participer en toute confiance et en toute sécurité au monde numérique. Chaque
gouvernement fournira des justificatifs numériques dignes de confiance et protégeant
les renseignements personnels, qui amélioreront les services numériques dans
I'ensemble de I'économie, en ce qui concerne nos responsabilités respectives en
matiere de cybersécurité et de confiance numérigue. Notre travail sera guidé par les
principes numériques et les normes de service de nos administrations.

B _
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Enoncé d’intention

SYMPOSIUM DES MINISTRES SUR LA CONFIANCE NUMERIQUE ET LA CYBERSECURITE

Les Canadiens et les entreprises canadiennes sont de plus en plus nombreux a choisir des services
numériques pour leur coté pratique et leur immédiateté. Toutefois, les vols de données et
violations de sécurité, les actes de fraude et autres actes illicites qui compliquent la prestation des
services sont également de plus en plus fréquents.

Nous avons une priorité commune de donner aux individus et aux entreprises les moyens pour
gu’ils participent en toute confiance et de maniere sécuritaire dans le monde numérique. Chaque
gouvernement souhaite fournir des identités numériques de confiance et des attestations qui
protégeront la vie privée en plus d’'améliorer les services numériques dans toutes les spheres de
I’économie, dans le respect de nos responsabilités respectives en matiere de cybersécurité et de
confiance numérique. Notre travail reposera sur des principes en matiere de numérique et sur des
normes de services propres a chague province et territoire.

B _
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