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Modeéle d’échange de renseignements du Conseil des
dirigeants principaux de I'information du secteur public
(CDPISP) — septembre 2016

Compétence : Secrétariat du Conseil du Trésor du

Canada (SCT) : Direction du dirigeant principal de lI'information

1. Réalisations
Soulignez brievement
les principales
réalisations en
matiére de Tl et de Gl,
les progres et/ou les
jalons importants
réalisés dans votre
champ de compétence
au cours des 6 a

12 derniers mois.

Sécurité

La Ligne directrice sur I'assurance de l'identité a été publiée dans le site Web du
gouvernement du Canada (GC) en mars 2016. Cette ligne directrice fait état des
conditions minimales a satisfaire pour établir I'identité d’une personne a un niveau
d’assurance donné et soutient la Politique sur la sécurité du gouvernement et la Directive
sur la gestion de l'identité du SCT.

Mis en place en 2012, le service d’authentification électronique permet aux clients des
services en ligne du GC de se connecter en toute sécurité en se servant de leur
authentifiant (ex., le nom d’utilisateur et le mot de passe) des services bancaires en ligne
de plusieurs institutions financiéres au Canada ou en utilisant le justificatif d’identité du
gouvernement appelé CIEGC. En février 2016, Desjardins s’est joint aux fournisseurs de
justificatifs d’identité, ce qui porte a sept le nombre des institutions financieres qui sont
partenaires de connexion.

Technologies de I'information

En juin 2006, le GC publiait le Plan stratégique de la technologie de I'information du
gouvernement du Canada 2016-2020. Par la suite, il a publié a des fins de consultations
la Stratégie d’adoption de 'informatique en nuage du gouvernement du Canada, le Profil
de contréle de sécurité pour les services de la Tl du gouvernement du Canada fondés sur
l'informatique en nuage et le Guide de sélection du nuage approprié du gouvernement

du Canada.

Dans le cadre de notre Programme de gestion du portefeuille des applications, nous
avons mis au point une méthodologie permettant de calculer I'état de santé et la valeur
des portefeuilles d’applications des ministéres. Les ministeres en ont été informés et cela
servira de référence pour mesurer leurs progrés dans ces domaines.
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Gestion de I'information : politique et rendement
Le 15 juillet 2016, le Canada publiait son troisieme Plan biannuel dans le cadre du
Partenariat pour un gouvernement ouvert (2016-2018).

Gouvernement ouvert

Dans le budget fédéral de 2016, le GC a annoncé des investissements de 11,5 millions de
dollars sur cing ans afin de doubler la capacité du SCT pour appuyer ses efforts de
mobilisation auprés des Canadiens, pour concevoir et exécuter une stratégie ambitieuse
visant a établir un gouvernement ouvert et accélérer I'approvisionnement en contenus
numeériques. Le GC a tenu des consultations nationales (présentielles et virtuelles) sur
I'élaboration du troisiéme plan d’action du Canada pour un gouvernement ouvert. A la
suite des consultations, nous avons publié le troisieme plan biannuel dans le cadre du
Partenariat pour un gouvernement ouvert du Canada; il est organisé en quatre volets et
renferme 22 engagements. Voici les quatre théemes en question :

0 Ouvert par défaut Daniel Couillard

0 Transparence financiere Daniel.Couillard@tbs-
O Innovation, prospérité et développement durable sct.gc.ca

O Mobiliser les Canadiens, les Canadiennes et le monde

Cybersécurité
L'exercice EnGarde Cyber Leadership 2016 tenu le 15 juillet 2016 a permis a des hauts

fonctionnaires fédéraux de revoir le scénario d’'un cyberincident en appliquant les
processus d'intervention et de restauration prévus au Plan de gestion des événements de
cybersécurité du gouvernement du Canada (PGEC GC).

Fin du mois de décembre 2015, le SCT publiait un avis de mise en ceuvre de la politique
sur la sécurité (AMOPS) indiquant les pratiques en matiére de sécurité informatique a
privilégier au gouvernement afin d’atténuer I'exposition et la vulnérabilité a des
cybermenaces. L'avis reposait sur les recommandations du document du Centre de la
sécurité des télécommunications (CST) intitulé Les 10 mesures de sécurité des Tl visant a
protéger les réseaux Internet et I'information du GC et portait spécifiquement sur la
gestion des correctifs, la gestion des privileges d’administrateur et le renforcement de la
sécurité des systémes d’exploitation. A I'heure actuelle, les ministéres font rapport sur
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leurs progrés quant a la mise en ceuvre des mesures de contrble de la sécurité.

En appui a la revue des questions de cybersécurité entreprise par Sécurité publique, le
SCT a mené des consultations internes au cours des mois de juin et de juillet 2016 sur les
infrastructures et I'information du GC. Au cours de I'été, les représentants des directions
de 29 ministéres (en représentation des différents secteurs des opérations
gouvernementales) ont été interviewés afin de connaitre leurs points de vue sur les enjeux
touchant la situation en matiére de cybersécurité, les pratiques exemplaires, le partage de
l'information, la protection des renseignements personnels et le gouvernement ouvert et
transparent. A la suite des consultations, on prévoit présenter un rapport final au plus tard
fin du mois d’octobre; celui-ci sera inclus dans le rapport final sur la revue de Sécurité
publique sur la cybersécurité.

La solution du Service interne centralisé d’authentification du gouvernement du Canada
(SICA GC) vise a procurer une seule et méme capacité centralisée de gestion et
d’authentification des justificatifs, des processus normalisés et des applications de
découplage provenant de technologies brevetées en utilisant dans la mesure du possible
des normes ouvertes. Le SICA GC entend resserrer la sécurité, améliorer I'expérience
utilisateur au moyen de I'authentification unique des applications d’entreprise et abaisser
les colits par des économies d'échelle. Le 22 ao(t 2016, la demande de propositions pour
le SICA GC a été remise a cing répondants qualifiés.

2. Priorités

Décrivez brievement ce
gue votre organisation
considére comme ses
principales priorités et
initiatives en matiére
de Tl et de Gl au cours
des 12 a 36 prochains
mois.

Sécurité

Le GC a entamé la revue de la Politique sur la sécurité du gouvernement et de ses
instruments de politique afférents, dont I'objectif est de garantir que les administrateurs
généraux gerent efficacement les activités de sécurité au sein des ministéres et
contribuent a la gestion efficace de la sécurité a I'échelle du gouvernement. La Politique
sur la sécurité du gouvernement renouvelée du SCT et ses directives et procédures
obligatoires connexes portent sur différentes pratiques comme le filtrage de sécurité, la
sécurité des technologies de I'information, la sécurité physique et matérielle, la gestion de
la continuité opérationnelle, la sécurité de la gestion de I'information, la sécurité dans les
contrats et autres ententes, la gestion des événements de sécurité et I'information et la
formation sur la sécurité.

Le travail sur la politique doit absolument étre terminé au cours de I'exercice 2016-2017.
Le GC en est & sa deuxieme année de la mise en ceuvre sur trois ans de la Norme sur le
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filtrage de sécurité de 2014 SCT, laquelle a pour objet de resserrer les pratiques en
matiére de filtrage et de permettre la transférabilité des enquétes et des attestations de
sécurité entre ministeres et organismes du GC.

La Direction du dirigeant principal de I'information (DDPI) du SCT continue de travailler
avec d’autres administrations afin de veiller a I'implantation d’'une stratégie pancanadienne
visant a fédérer la gestion de l'identité. Le travail sur un cadre canadien de fiabilité
d’identité est en cours avec le Sous-comité de la gestion de l'identité (SCGI), ce qui
permettra aux différentes administrations de pouvoir se fier aux processus de gestion et
d’'assurance de l'identité des uns et des autres et de s’en servir.

Le GC travaille également avec le Digital ID and Authentication Council of Canada
(DIACC) — un regroupement a but non lucratif composé de chefs de file issus des secteurs
public et privé et déterminés a élaborer un cadre canadien de l'identification et de
l'authentification numériques — afin de s’assurer que des éléments d’un tel cadre
pourraient s'appliquer au secteur public comme au secteur privé. Il en résultera une
meilleure prestation des services compte tenu d’une intégrité améliorée et d’'une
expérience simplifiée pour les utilisateurs.

La solution d’authentification électronique, également connue sous le nom de Fédération
des justificatifs, comprend un justificatif d’identité et des Services de justificatifs du
gouvernement du Canada. La solution a trouvé son régime de croisiére depuis 2012 avec

maintenant plus de 80 services en ligne auxquels environ 9,6 millions de clients ont Marc Brouillard
accédé en toute sécurité. Un groupe de travail interministériel a été mis sur pied et son Marc.Brouillard@tbs-
mandat consiste a préparer le terrain pour une solution « évoluée » d’authentification sct.gc.ca

électronique qui fera progresser les services et appuiera les initiatives fédérées d’identité,
car ces deux contrats viendront & échéance en 2019. Au GC, 'on étudie la possibilité d’'un
instrument pancanadien d’approvisionnement pour les services évolués.

Technologies de I'information

Les consultations pancanadiennes sur le Plan stratégique de la technologie de
l'information du gouvernement du Canada et la Stratégie d’adoption de I'informatique en
nuage du gouvernement du Canada auprées des gouvernements des provinces et des
territoires, des associations spécialisées en Tl et des milieux universitaires auront lieu
cet automne. Une synthése des observations et commentaires paraitra dans un rapport.
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La mise en ceuvre des mesures stratégiques dans le Plan stratégique de la technologie de
l'information du gouvernement du Canada sera également une priorité au cours de
I'exercice 2016-2017, appuyée en cela par les comités sur les priorités et la planification
intégrée dans I'ensemble du gouvernement.

Dans le cadre de I'exercice de Réinitialisation de I'ensemble des politiques du SCT, les
responsables de la Tl poursuivent leur examen et leur révision des exigences de sorte a
les harmoniser avec la nouvelle architecture des politiques. Lorsque mis en ceuvre, les
instruments révisés offriront aux ministéres et aux organismes un cadre actualisé, plus
clair et plus explicite de la gestion des technologies de I'information.

Gestion de I'information : politique et rendement

En collaboration avec la communauté fonctionnelle de la gestion de I'information (Gl), la
DDPI élabore une série de politiques révisées pour la Gl dans le cadre de I'exercice
Réinitialisation de I'ensemble des politiques du SCT afin de simplifier et regrouper les
politiques, directives et normes. Le projet de politique circulera au cours de l'automne a
des fins de consultations. Avec I'architecture de politiques en matiére de Gl récemment
proposée, la DDPI continue de procurer des orientations générales sur la gestion des
biens informationnels du GC et a les rendre ouverts par défaut.

Voici d’autres priorités de la DDPI en ce qui a trait a la politique et le rendement en
matiére de Gl :
e ['élaboration d'un cadre détaillé de la mesure du rendement pour la Gl
e e soutien a la communauté fonctionnelle de la Gl par I'organisation d’événements
de mobilisation et de formation

Gouvernement ouvert

Le GC mettra I'accent sur la mise en ceuvre du troisieme Plan biannuel dans le cadre du
Partenariat pour un gouvernement ouvert et nous collaborerons aussi avec les partenaires
des provinces et des territoires et avec les parties prenantes pour traiter des enjeux
communs touchant le gouvernement ouvert.

Le SCT participera aux événements et aux forums internationaux sur le gouvernement
ouvert, mettant en évidence le leadership du Canada en cette matiére et appuyant les
engagements plus nombreux avec des gouvernements et des organisations de la société
civile au Canada et ailleurs dans le monde.

Mélanie
Robert Melanie.Robert@tbs-
sct.gc.ca

Daniel Couillard
Daniel.Couillard @tbs-

sct.gc.ca
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Cybersécurité
Le rapport sur les lecons retenues pour 'EnGarde Cyber Leadership 2016 devrait étre

prét d’ici la fin du mois de septembre 2016, de méme que le travail sur ses
recommandations. Le SCT mettre en place un mécanisme permettant au gouvernement
de faire appel a la sous-traitance pour aider a la réalisation des exercices EnGarde d’'une
année a l'autre.

En appui a la revue des questions de cybersécurité entreprise par Sécurité publique, le
SCT produira d’ici la fin du mois d’octobre le rapport final sur les consultations internes au
sujet des infrastructures et de l'information du GC.

Une analyse des résultats de '’AMOPS visant a atténuer I'exposition et la vulnérabilité des
ministeres fédéraux aux cybermenaces se déroulera tout au long de I'automne, procurant
un tableau clair de la situation de ces mesures de contréle dans 'ensemble du
gouvernement.

La cl6ture de la demande de propositions pour le SICA sera le 4 octobre 2016. Aprés
I'attribution du marché, le SCT travaillera en étroite collaboration avec Services partagés
Canada (SPC) et le CST afin de lancer le service SICA et y intégrer les ministéres et les
organismes fédéraux. Parallélement a cette activité, le SCT commencera a planifier pour
mener le GC vers des solutions d’authentification a deux facteurs et d’identité numérique
fiable.

Les réponses des ministéres a I'avis de mise en ceuvre de la politique sur la sécurité
seront analysées tout au long de I'automne afin d’élaborer un tableau clair de I'état de
préparation de 'ensemble du GC en vue de mettre en ceuvre les mesures de contrble de
la sécurité qui ont été recensées.

3. Enjeux et besoins
Décrivez brievement
tout enjeu dont vous
souhaitez faire part au
Conseil et I'aide que
vous voudriez obtenir

Voir a ce qu'il y ait une représentation auprés des groupes de travail du Sous-comité de la
gestion de l'identité (SCGI)

Gouvernement ouvert
Comme les conseils mixtes CDPISP-CPSSP et la table des sous-ministres sur la
prestation des services poursuivent leurs échanges sur I’harmonisation des données et

Mélanie
Robert Melanie.Robert@tbs-
sct.gc.ca
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de la part du CDPISP.

des mégadonnées ouvertes, il ne faut pas faire abstraction de la réussite et de la
pertinence continue du travail accompli a ce jour par le groupe de travail des conseils
mixtes sur les données ouvertes en vue de renforcer la capacité partout au pays et de
favoriser I'apprentissage entre pairs.

4. Planification pour
les réunions du
Conseil

Veuillez indiquer les

sujets qui revétent un

intérét particulier pour
votre compétence en
vue des futures
réunions du Conseil.

(Veuillez donner une

bréve description de

chaque point.)




