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Objectif

« En février 2019, les Conseils mixtes ont approuve des
fonds pour élaborer des recommandations sur le
futur cadre de gouvernance des identités
numeériques au Canada.

« La tdche consistait a présenter des
recommandations aux Conseils mixtes aujourd’hui.



Questions principales

Indiguez les éléments de I'environnement de l'identité
numerique (IN) qui nécessitent une surveillance et une

gouvernance

QU’EST-CE QUI doit |
éfre gouverné?

SELLCMIERMEULN 2 Pour ce qui est des éléments qui exigent une
faire 'objet de gouvernance, indiquez comment ils doivent étre

vernance? ,
gouvernance gouvernes.

3 Déterminez qui est responsable, qui devrait étre chargé

de la gouvernance. Indiquez les organismes de
surveillance existants ou nouveaux (publics, privés, mixtes,

indépendants).

QUI devrait

gouverner?



Approche

- ses Jo

Février Juin Juillet Sept.
2019 2019 2019 2019
Décision des Sondage Atelier en Docume
Crr?&?glsls diffusé personne nt prét



Sondage : 26 reponses

Gouverneme Provinces et . s
Secteur prive

nt fédeéral territoires

« SCT * Ontario * 2 « CIANC - ORDEC - C.-B.
* CRRI * Nouvelle-Ecosse « Price Waterhouse « Inforoute Santé du
» ISDE » Colombie-Britannique Coopers Canada
- EDSC « Nouveau-Brunswick « Biometric Signature
« ARC + Alberta D
» Services publics et » Territoires du Nord-
Approvisionnement Ouest * 2Keys .
Canada . Saskatchewan * Vancouver City
« Commission de « Québec Savings Credit Union
I'immigration et du  Terre-Neuve-et- (Vancity)
statut de réfugié du Labrador « Manulife

Canada s Interac




Sondage

« Le sondage a été largement diffusé aux organismes
publics et prives
— concu délibérément autour de questions ouvertes

—réponses réflechies et approfondies, fournissant une riche
source de documentation pour |I'atelier en personne

— analyse et synthese des principaux themes et options; pas
de rapport mathématique sur les constatations

—rapport sommaire et détaillé communigué a fous les
participants a I'atelier



Qu’'est-ce qui devrait étre gouvernee
8 domaines relevés

1. Définition des regles d’intégration

Normes et critéres de conformité s . o , . .
normes et criteres de base pour les identités numeriques canadiennes

généraux

Protection des renseignements autorisation pour recueillir et communiquer des données, et tenir des registres sur
personnels, avis et consentement celles-ci

Gestion et protection des données collecte, compilation, regroupement, stockage et conservation

2. Reconnaissance des entités de confiance

Etre un diffuseur, un fournisseur de

, . . comment les organisations sont reconnues comme des entités fiables
réseau ou un fournisseur de services

3. Gouvernance des processus opérationnels

Créer une identité numérique délivrance, inscription et égalité d’acces pour tous
Utiliser une identité numérique authentification, autorisation, €échange d’afttributs, diffusion
Gérer des identités numériques gestion du cycle de vie de l'identité numérique, des plaintes et de la révocation

Utilisations abusives et atteintes a la
protection des renseignements

8

Qvis, mesures correctives et sanctions



Principes de conception du cadre

Le cadre de gouvernance doit...

« suffir a préserver I'intégrité des identités numériques.

« &fre une coadlition des partenaires consentants faisant autorité sur ceux qui
I'adoptent.

« mettre a profit les cadres existants en vue de permettre une véritable
interopérabilite.

- veiller a ce que les particuliers aient le controle de leurs propres données,
dans les limites de la loi.

« permetire aux fournisseurs de services de choisir a qui ils font confiance.
« étre capable d'évoluer et de s'adapter.

« Utiliser des mesures incitatives claires pour influencer le comportement des
utilisateurs.



Lle cadre de
gouvernance

Citizen/
Business

pigital dentity

Each Trusted Entity (public/private)
« Internal policies and procedures
» Technical architectures, etc.

®
Who - TBD %%
« Becoming a trusted %
entity (process TBD) %

e

?

Joint DI Forum

Public Sector
= PCTF « Enabling legislation
« National standards as required

« International standards
A

Privacy

Data protection
Foundational legislation




Sommaire des principa
recommandées

Secteur public

Aucune modification a la
responsabilité pour les lois en
matiere de protection des
renseignements personnels et de
securité

Toute loi habilitante requise pour
permettre aux administrations
d’'émettre des identités numeériques
Les ORDEC et IRCC continuent
d’'émetire les identités
fondamentales.

Décisions relatives aux politiques
internes, a la conception des
programmes, a la technologie et a
I'architecture

Public et privé

Cadre de confiance
pancanadien et autres normes
requises

Obstacles [égislatifs.
Interprétation des lois et des
politiques.

Registre central des entités de
confiance.

Centre de gestion du
changement et des
communications

Licison pour les normes
internationales.

Plaintes acheminées

es responsabilités

Secteur privé

Décisions relatives aux
politiques internes, a la
conception des
programmes, d la
technologie et a
I’architecture

| 1

A déterminer : Responsabilisation et processus de reconnaissance des entités de confiance.
Recommandé : Forum mixte discute et retourne aux Conseils mixtes pour décision




Recommandations de structure

« Forum mixte public-privé sur I'identité numérique : Un Conseil de I'idenftification et de
I'authentification numériques du Canada (DIACC) actualisé

— Réviser la structure des coUts pour veiller & ce gu'iln'y ait aucun obstacle financier a la participation et que toutes les
administrations soient capables d'y participer

— Lesreprésentants du secteur public doivent aussi représenter le ORDEC et les responsables du permis de conduire

« Responsable de I'identité numérique du secteur public de chague administration : Une nouvelle
orientation juridictionnelle

— Unresponsable désigné dans chaque administration ayant le pouvoir de représenter I'administration sur I'identité numérique
« entreprendre un examen des politiques et des lois pour comprendre comment I'administration peut devenir un émetteur d'ID numérique
« étre en mesure de représenter I'administration avec la confiance de la haute direction des administrations
« responsable de la consultation et de I'intégration des points de vue du registraire juridictionnel et des organismes des statistiques de |'état
civil
« capables d'aborder des sujets comme les modeéles d’exécution de programmes, les modeéles de prestation de services, leur habilitation
dans les lois, les politiques et la logistique

« Forum du secteur public : Un Sous-comité de gestion de I'identité (SCGI) recadré
— Révision de sa portée pour s'harmoniser avec le réle du forum mixte

— Mettre I'accent sur les défis liés a I'état de préparation de I'administration et a la capacité d’étre un émetteur d'identités
numMeriques
— Reconstitué avec les responsables de I'identité numérique en tant que membres



Autres recommandations

« |dentités juridiques
— Les ORDEC et IRCC continuent de délivrer des certificats de naissance et des documents d'immigration numériques
et s’assurent que chaque personne n'a qu’'une seule identité

« Evaluation réalisée par les administrations sur leur état de préparation quant & I'émission d’identités
numeériques
— Chaque administration procede a une évaluation de son état de préparation pour émettre des identités
numeériques et comprend un examen législatif pour déterminer la nécessité des modifications

« Institut des services axés sur les citoyens

— L'ISAC devrait étre chargé de mener des discussions avec le DIACC et de négocier les modifications & la structure
des droifs d'adhésion du DIACC qui doit étre modifiée afin d’assurer I'acces facile a toutes les administrations

« Déclaration des Conseils mixtes sur I'identité numérique

— La Déclaration des Conseils mixtes doit étre examinée et mise & jour a la lumiere de ces progres.
« Poursuite des ateliers en personne a ce niveau

— Un atelier en personne mixte sera organisé tous les trimestres.



Sondage sur la préparation numérique
oour eclairer les recommandations

« Le sondage a été diffusé aux membres des conseils mixtes.

« Desréponses ont été recues de 23 administrations (8 fédérales, 11
provinciales/territoriales, et 4 municipalités).

Définitions :

Maturation — le programme est établi et Ia
présence est stable.

Renforcement — une certaine capacité est en
place, mais on s’attend au renforcement.

Tot — en cours d’élaboration avec la capacité
de démarrage. Les capacités sont en cours.




Préparation numérique pour faire progresser I'identité numeérique
Résultats de I'état de préparation des administrations en 2019

« Les provinces et les territoires ont la maturité la plus élevée dans le domaine du
gouvernement numerique, suivis des administrations fédérales, puis des municipalités.

« Une indication générale que les administrations ont une plus grande connaissance du
gouvernement numerique et une meilleure compréehension de la preparation numerique
aujourd’hui qu’en 2016.

- La culture, le manque de ressources, le rythme de la technologie et I'absence d’autorité
ou de mandat clairs ont été indigués comme les principaux risques de la tfransformation
nuMerigque.

- L'intégration horizontale, la gouvernance, les lois habilitantes et I'approvisionnement
agile ont été indigués comme les principales considerations futures de la fransformation
nuMerigue.



Préparation numérique pour faire progresser l'identité
numerique
Conséguences

- Une collaboration accrue entre toutes les administrations est nécessaire pour mieux
comprendre le gouvernement numerigue et combler I'ecart entre les
administrations en matiere de preparation numerique.

- Les administrations fédérales et provinciales montrent une plus grande maturité en
matiere de stratégie, d'innovation et de collaboration, de perfectionnement de
' effectif, et d'investissement numérique, ce qui met en évidence les capacités des
ressources pour faire progresser le Cadre de gouvernance de I'ID numérique.

« Unfort consensus est que la gouvernance est une considération essentielle pour faire
progresser le gouvernement numérique, y compris I'identité numérique. Celo
soulighe de nouveau la nécessité d’'un Cadre de gouvernance de I'ID numérique
pour le Canada.



Prochaines étapes

« Approuver le cadre de gouvernance recommandé

« Immédiatement
— Demander a I'ISAC de négocier avec le DIACC en vue de mettre sur pied un forum mixte sans obstacle
— Encourager chague administration  nommer un responsable désigné de I'identité numérique (1 mois)

— Demander aux ORDEC et a IRCC d’entfreprendre des travaux afin de délivrer des identités numériques
fondamentales

— Les coresponsables directs de I'identité numérique organiseront un atelier en personne avec les
responsables de I'identité numérique pour élaborer un plan de mise en ceuvre et appuyer les évaluations,
afin d'en rendre compte a la réunion en personne des conseils mixtes en février

« Lorsque les responsables de I'identité numérique sont désignés
— Encourager chague administration a effectuer des évaluations de I'état de préparation

« Lorsque les responsables de I'identité numérique et le DIACC recadré sont en place

— Les coprésidents directs du SCGI et les coresponsables de priorité de I'identité numérique mettront 4 jour
le mandat du SCGI



Des questionse

Merci!



