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Les 10 principales priorités des DPIs
L’étude de 2020 1

Cybersécurité et gestion des risques

Reévele que... 2 Gouvernement numérique
3 Services infonuagiques
4 Consolidation/optimisation
5 Gestion de la relation client

Budget, contréle des codts, gestion financiere

7 Modernisation des systemes en place

8 Gestion et analyse des données

Connectivité a large bande/sans fil

gl8) Innovation et transformation par la technologie Source: NASCIO.org
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Contexte canadien - cybersécurité

75% des petites entreprises conservent des données

B 5 0/ ONFREQU confidentielles sur des services d’hébergement web
O oHAMEGONNAGE externes comparativement a 48% chez les grandes
''''' entreprises.

21% des entreprises canadiennes ont rapportées
avoir interrompu leurs operations suite a un

400

22 0/ 66% des entreprises canadiennes ont des employés
O qui utilisent leurs appareils personnels pour travailler.
ONT FAIT MENTION

oune araque par0ENE 7600 des cyber incidents perpétués par un auteur

DE SERVICE DISTRIBUE ; ) ! :
1 g 0/ externe sont motives par les gains financiers.
‘ = ﬁ | ONT ETE VICTIMES D'UN

RANGONGICIEL

32 %o

ONT DIT QUE LEURS UTILISATEURS
AVAIENT INVOLONTAIREMENT DIVULGUE
DE L'INFORMATION SENSIBLE

Entre 80% et 90% des entreprises ont une
couverture d’assurance en cas de pertes directes
liées a des cyber attagues ou a des cyber intrusions.

Communications Centre de la sécurité C d
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La Stratégie nationale de cybersécurité de 2018, Vision du Canada

pour

la sécurité et la prospérité dans I'ere numérique, présente la nouvelle

La nouvelle Stratégie nationale de cybersécuriteé
Un écosysteme du cyberespace Leadership, gouvernance et
novateur et adaptable collaboration efficaces

Systemes canadiens

securisés et résilients

Protéger les Canadiens contre la
cybercriminalité, contrer les menaces
en évolution et défendre les systemes
essentiels du gouvernement

et du secteur privé A

[3]

Communications Centre de la sécurité

En appuyant les recherches avancées,
en encourageant I'innovation numérique,
en développant les compétences et en
améliorant la sensibilisation :

N3 7

~ Cd
7 N

En étroite collaboration avec les provinces,
les territoires, le secteur privé et les alliés
internationaux, le gouvernement fédéral
exercera un leadership pour améliorer

la cybersécurité au Canada.

Security Establishment  des télécommunications

Canada
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Centralisation de I'expertise en Cybersécurité

Centre
o Centre canadien de
Sécurite Arati 4 i
des e seounie aux Incidents CENTRE CANADIENX,
technologies (Services cybernétiques SECURITE
del Téost_lrp)atlon partagés (Sécurité
Canada) publique
Canada)

Nous représentons la seule source unifiee d’avis, de conseils, de services et de
soutien spécialisés en matiere de cybersécurité pour le gouvernement, le secteur
privé, les Canadiens ainsi que
les propriétaires et exploitants d’infrastructures essentielles.

Communications Centre de la sécurité C d
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Les nouveaux locaux

O Les locaux du Centre pour
la cybersécurité est situés
au 1625, promenade
Vanier.

O Des locaux distincts,
ouverts, accessibles et
axeés sur la collaboration.

O lls favorisent I'innovation
avec les partenaires de

Communications entre de la sécurité C d
Security Establishment  des télé ati ana. a



Loi sur le CST : Pouvoirs et capacités du CST

« i n'y @ pos d'obligation plus imporfante que ceile o'assurer la sécuniid des Canadiens
au pays et & 'Sranger. Le profet de loi €-59 accarderait ou CST las pouvoirs et los outlls
nécessarres pour adhérer aux nommes les plus rgoureuses en makiére fant de séourifé
qus de readition de comples et de iransparence. »

—L'honorable Harjit Singh Sajjan,

RENSEIGNEMENT MINISTRE DE LA DEFENSE NATIONALE
ELECTROMAGNETIQUE ETRANGER

MAINTENIR LA CAPACITE DU CST
DE RECUEILLIR DU RENSEIGNEMENT
ELECTROMAGNETIQUE ETRANGER

Utiliser ces echnigues ovancaes paur oecéter o des
résenux dlrongers afin de recuaillin du renseignement
Blanger & I'oppui des pricrilés du geuvernement

ASSISTANCE AUX PARTENAIRES
FEDERAUX DE LA COLLECTIVITE
DE LA SECURITE ET DU RENSEIGNEMENT

SR

[

PRETER ASSISTANCE AU MDN ET AUX FAC.
Y COMPRIS MENER DES CYBEROPERATIONS
DANS LE CONTEXTE DE MISSIONS MILITAIRES

AUTORISEES PAR LE GOUVERNEMENT

Utiliser des fecnnigues avancées pour appuyer
les compagnes militaires e protéger e personnel militaire

CYBERSECURITE ET ASSURANCE
DE LINFORMATION

DEFENDRE LES RESEAUX NON
GOUVERNEMENTAUX IMPORTANTS
Déployer sur demande les outils de cyberséourité
du CST dans les systémes non gouvermemenioux

Eliminer les ohstacles juridiquas & I'échange
dinfermation sur les cytarmenaces
e de conseils d'afténufion

CYBEROPERATIONS ETRANGERES

©

CYBEROPERATIONS DEFENSIVES
Contrar les cybermanaces &rangéres visant
les réseoux canadisns importants

CYBEROPERATIONS ACTIVES

Entraver les octivités étangeres en ligne
qui menoeen! le Conag

MESURES ACCRUES DE REDDITION DE COMPTES

Communications Centre de la sécurité
Security Establishment  des télécommunications
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Une portée de services élargie

\
Le CST pouvait fournir des conseils, avis et services e
_ aidant a proteger l'infrastructure essentielle pour le Y T R A TN NCE
Loi sur la gouvernement canadien.
defense y
nationale
Le CST peut maintenant offrir un service de cyberdéfense s
plus robuste par l'utilisation d’outils de cyberdéfense sur
ALEAEY  des reseaux critiques non-gouvernementaux déesignés
comme étant d’'importance pour le Canada.
CST P P )

Communications Centre de la sécurité Canada

Security Establishment  des télécommunications
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CANADIAN CENTRE = | CENTRE CANADIEN (27

I 4

CYBER SECURITY | CYBERSECURITE

Nous représentons la seule source unifiee d’avis, de conseils, de services et de soutien
spécialisés en matiere de cybersécurité pour le gouvernement, le secteur prive, les
Canadiens ainsi que
les propriétaires et exploitants d’infrastructures essentielles.

Complément des
capacités publigues et
commerciales

|

: Information et
Résultats nationaux  systémes d’information

! Importants

Communications Centre de la sécurité C d
Security Establishment  des télécommunications ana. a
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A qui s’adressent nos services

Nous développons les partenariats visant a créer un cyberespace canadien fort et résilient. Nous offrons des
espaces polyvalents et non classifiés que peuvent employer conjointement le gouvernement, l'industrie privée
et Ie m|I|eu universitaire.

Gouvernement
Partenaires * Nous representons le point de contact principal du gouvernement fédéral
en matiere de cybersécurité pour les partenaires externes, notamment
externes dans le cadre de la coordination et de I'intervention en cas d’incident.

* Nous sommes la seule source autorisée a fournir de I'expertise technique
C At . en matiere de cybersécurité qui vient appuyer les organismes
Appllcatlon de laloi responsables dans le cadre de leurs fonctions policieres et de leurs
activités de securité et de renseignement.
» Nous informons et sensibilisons les Canadiens sur les enjeux de
. cybersécurité, et nous communiquons avec eux a ce sujet, en leur
Canadiens : g : : :
fournissant des conseils clairs et des pratiques qui sont appuyeés par une
expertise et des renseignements uniques.

Communications Centre de la securité Canada

Security Establishment  des télécommunications
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Assurer la cybersécurité des activités numériques au Canada

* Protéger le Canada
grace a des
capacités avancées
en cybersécurité

Protéger

* Fournir aux
Canadiens des avis
Informer et des conseils
fiables et officiels en
matiere de
cybersécurité

*Renforcer la
cybersécurité du
Canada grace ala
collaboration, &
l'innovation et aux
partenariats

Dynamis
er

Communications Centre de la sécurité Canada
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Protéger
O Programmes d’atténuation des Protége
risques J

O Soutien des activités de gestion
des incidents

O Services d'échange d’information
automatisé

O Défense des réseaux
O Services cryptographiques
O Projets collaboratifs de

Communications entre de écurité C d
Security Establishment  des téléc icati ana. a
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Protection des réseaux du gouvernement du Canada

O Nous avons détecté et confirmé une cyberintrusion perpétrée au moyen de
methodes hautement sophistiquées par une entité parrainée par le
gouvernement de la Chine visant les systemes informatiques du Consell
national de recherche du Canada (CNRC).

O Pour y arriver, nous avons collaboré avec le CNRC, SPC et d’autres
partenaires en sécurité des Tl du GC.

O Nous avons fait appel a de nombreuses méthodes de cyberdéfense pour
assurer le suivi et I'atténuation de cette cyberintrusion.

e Les lecons apprises dans le cadre de cet incident ont contribué a améligte
perfectionner nos outils et techniques.

Assemblyline est un outil dé
source ouverte du Centre
pour la cybersécurité qui a

été employé pour détecter et
analyser le maliciel lors dg

la compromission.

Communications Centre de la sécurité C d
Security Establishment  des télécommunications a,na. a
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Informer

O Campagne de sensibilisation Pensez cybersécurité
O Auvis et conseils techniques

O Evaluations stratégiques des cybermenaces
O Cyberstabilité et rapports sur les tendances

O Rapports et notifications d’événements
de cybersécurité

Informer

Communications Centre de la sécurité C d
Security Establishment  des télécommunications ana. a



Campagne Pensez cybersécurité

A QUEL POINT ETES-UOUS
GY

RSECURITAIRE?

Les Canadiens sont branchés a Internet
en moyenne 6 heures par jour.

QUEESANAES
RYABPAREIES EES(C

Les Canadiens protegent

leurs ordinateurs contre les
cybermenaces, mais Selllement
90 % connaissent les risques
liés aux autres appareils

Centre de la sécurité
des télécommunications

Communications
Security Establishment
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PENS EZC’\%’HBERSECURITE

5 CONSEILS POUR DIRIGER UNE
HENTREPRISECYBERSECURITAIRE

Dans chaque entreprise, les employés représentent a la fois le plus grand risque
ET la meilleure protection contre la cybercriminalité.

Les connaissances et la formation peuvent faire toute la différence.

Ty

Protégez-vous et signalez les
escroqueries

Pensez cybersécurité vous offre des conseils
pour vous protéger contre les cybermenaces.
Mais que devez-vous faire si vous étes victime
d’un cyberincident? Les mesures a prendre
dépendront de sa nature

5 facons de protéger votre vie privée

=

.

Trois éléments a considérer avant

sul

Les appareils qui se connectent a Internet
(aussi appelés « appareils intelligents ») sont
amusants et nous simplifient la vie, mais ils
peuvent aussi permettre aux pirates
informatiques d’accéder a des
renseignements personnels ou confidentiels.
Suivez ces conseils pour assurer votre
protection et celle de votre entourage

r un nouvel a

areil intelligent d'acheter un appareil intelligent

Les assistants intelligents, les casques de
réalité virtuelle et les montres intelligentes
sont parmi les cadeaux les plus convoités en
cette période des fétes. Avant d’acheter un
appareil qui se connecte a Internet,
renseignez-vous afin de vous protéger, vous
et le destinataire de votre cadeau, des
cybercriminels.

Canada
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Les 10 mesures du CST

O Ensemble complet de
mesures visant a atténuer O
les cybermenaces et Ol
s’appliquant a tous les types Ol
d’organisation 09

MISER SUR UNE FORMATION ET
UNE SENSIBILISATION SUR MESURE

O Mesures fondées sur
I'analyse des tendances en
matiere de cybermenaces
en vue de contrer les
cybermenaces les plus

Canada

S urity Estal t blishment d lI mmunlcatlons



Controles recommandés

Elaborer un plan d’intervention en
cas d’incident

Appliquer automatiquement les
correctifs aux systemes
d’exploitation et aux applications

Services
mobiles
sécurises

Activer les Utiliser un
logiciels de authentification
sécurité forte

Communications Centre de la sécurité
Security Establishment  des télécommunications

Fournir de la formation
pour sensibiliser les
employés

Etablir un périmétre de
défense de base

Services
mobiles
sécurises

Sauvegarde et
chiffrement des
données

18

NON CLASSIFIE

Mis en ceuvre des
controles d’accés et
autorisation

Supports
amovibles
sécurises

Sites web
sécurises

Canada
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Dynamiser

O Partenariats

O Carrefour de I'apprentissage
O Evénement de collaboration : GeekWeek
O Relations avec le milieu universitaire
O Recherche et déeveloppement

Dynamis
r

Communications écurité C d
Security Establishment  des téléc icati ana. a



CARREFOUR DE L'APPRENTISSAGE R
DU CENTRE POUR LA CYBERSECURITE

—909—

FAVORISER L'EXCELLENCE DANS LE DOMAINE DE LA CYBERSECURITE

O Livraison électronique (gratuite), y compris :
e 601-Introduction a la gestion de la sécurité des Tl
e 604-Survol de la gestion des risques liés a la sécurité des Tl : Une méthode axée sur le cycle de vie -
Résumé
e 606-Rudiments de la sécurité des Tl a l'intention des professionnels des Tl

O Salle de classe, y compris:

104 - La gestion des risques liés a la sécurité des Tl : Une méthode axée sur le cycle de vie (ITSG-33)

105 - Information System Security Implementation Process (ISSIP)

107 - Cybersécurité au gouvernement du Canada (pour les employés non-TI)

109 - Cybersécurité pour les praticiens de la sécurité

110 - Cybersécurité dans le GC et la visibilite en ligne

111 - La cybersécurité dans le GC pour la maison et le télétravalil

115 - Une introduction a l'infonuagique au sein du Gouvernement du Canada

345 - Cyber sécurité pour les communications sans-fil

701 - Gestion des risques liés a la sécurité des Tl et profils de contréles de sécurité

Communications Centre de la sécurité Canada

Security Establishment  des télécommunications
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Ce que nous faisons
Guichet de Carrefour de Réponse Conas\filsls et
services I'apprentissag aux ’
unique e inclusif incidents d’experts
ﬁ o * coordonné *
bd ~
82|
g 1 IEEER
Partage de

Evaluation des
eéquipements de
cryptographie
commerciaux et
gouvernementau

Programme de
collaboration
avec
'infrastructure

essentielle

Communications Centre de la sécurité
Security Establishment  des télécommunications

Défense des
systémes et réseaux
du gouvernement
contre les cyber

menaces

'information et des

technologies avec le
secteur privé

Les services PTM mis a profit aujourd’hui

Canada
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Quels acteurs ciblent les réseaux canadiens? =
, ) &
O Les Etats etrangers =

O Les hacktivistes

.
O Les criminels ol e e
O Les terroristes — 3

e

@ el =
f LA E=L

ENTREPRISES INFRASTRUCTURES ESSENTIELLES

Une fois I'accés obtenu, les auteurs de
menace peuvent voler ou altérer
I'information, corrompre les opérations ou

CIBLES

programmer les ordinateurs pour
exploiter d’autres ordinateurs ou
systemes auxquels ils sont connectes.

Communications Centre de la sécurité C d
Security Establishment  des télécommunications ana. a
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o —_
Les cibles des cyber acteurs (¥

[ S
AUTEUR DE
EVBERM ENACE

lls ciblent ce qui a de la valeur: (g]
* Pour les gens

De Ime des outils
ma\vell ants pour atteindre
ses cmles

* Pour les organismes

---------------------------------------------------

* Pour le gouvernement ]

A4 v
7T FP
T (e

CITOYENS ENTREPRISES INFRASTRUCTURES ESSENTIELLES

pppppp Perte de . Es ent Information
telle n elle productivité 7 spécialisé confidentielle
.

.
L [T -] 1
Trortrird Q L [TTE) ° :
4 .

= | i : Kb
. T T .
" N s . J .

anadians | I rus:r#ture nen tl;.'::‘s‘g\;e: . ervices

g essentiels

CIBLES

Communications Centre de la sécurité C d
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Les Etats-nations

O Les Etats nations soutiennent des auteurs de
cybermenace qui vont continuer de faire du cyber :
espionnage contre les entreprises canadiennes et les EESEe
infrastructures essentielles afin d’avancer leurs o
avantages stratégigues nationaux.

O De plus en plus d’Etats-nations développent des
outils pour faire du cyber espionnage

qui fonctlonnent

O |l est difficile d’attribuer les cyber attaques a des
auteurs spécifigues.

R:-TH - F =
Canada

24
Communications Centre de la sécurité
Security Establishment  des télécommunications
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Cybermenaces contre les entreprises canadiennes e £

ET EXIGENCES T2=

FaitS Sai ”antS : DE L'INDUSTRIE £2
Profiter de l'influence du marché

O Chaque maillon d'une chaine ry
d'approvisionnement mondiale peut constituer
une menace pour la cybersecurité

O Plus une menace se produit tot dans le cycle de
vie du développement, plus l'impact potentiel

LIVRAISON
ET DEPLOIEMENT

O Les faiblesses de la chaine d'approvisionnement
sont un moyen précieux pour les activités
malveillantes pour les acteurs de la cybermenace

Canada
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Statistiques sur les rangongiciels. (Deloitte, 2019)

O Les paiements de rancon moyens sont de
50,000%

O Une entreprise est ciblée toutes les 40 secondes
a travers le monde

O Plus de 50% des infections d’hameconnage
proviennent de la vulnérabilité du bureau a
distance de Microsoft

O 40% des entreprises canadiennes ciblées ont
paye la rancon

Canada
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Valeur monétaire pour les entreprises

3

I... {'.='\

q

Pertes financieres Avancées en Impacts sur la
innovation réputation
Vol de propriété Disponbilité des Offre de
intellectuelle systemes services

S urity Estal t blishment d ll mmunlca?ons Ca,na.da
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Considérations pour votre organisation

O Gouvernance interne
e Est-ce que la cybersécurité est mise en priorité de facon récurrente?
O Investissements
e Combien de ressources investissons-nous en cyberseéecurité?
O Résilience
e Sommes-nous préts pour une cyberattaque?
O Chaine d’approvisionnement

e Est-ce que tous les composantes de notre chaine d’approvisonnement
ont une bonne cybersécurité?

O Collaboration

e Travaillons-nous avec des experts en cybersécurité, sommes-nous
impliqués dans des efforts communs avec d'autres joueurs, utilisons-nous
les services du gouvernement?

Communica tions
S

entre de la sécurité
ecurity Establishment des téléci ions Canada
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Comment rehausser notre cybersécurité?
O Porter attention aux elements de base: planification, politiques,
processus.

O Gérer l'information de grande valeur avec des précautions
particulieres.

O Intégrer la cyberseéecurité dans la gouvernance de votre organisation.
O Avoir un plan de rétablissement en cas de cyber incident.
O Développer la résilience de vos employés.

S lyEt‘b\ hment d lI mmunlcatt?ons Ca,na.da



NON CLASSIFIE

EN CYBERSECURITE

LA COLLABORATION EST LA CLE DU
SUCCES

Les nouveaux bureau du Centre offriront 'opportunité pour les secteurs publics et privés
de travailler cb6te-a-cote sur les problemes les plus complexes au Canada

» Quvert et accessible

» Grande quantité de travail non
classifié

» Espaces innovatifs pour la
collaboration

» Développement collaboratif

: etk Canada
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Comment le Centre pour la cybersécurité contribue

Que peut vous apporter le Centre pour la cybersécurité?

® ©) ® ®

=Y ‘-\.'/ s,
= 4 3 YYY

\ J—
Rapports et alertes Outils de Signalez une Créer une
cyberdéfense menace au Centre communauté
Acces a du Renforcir votre Bénéficier de Avancer la
renseignement posture de I'expertise du Centre cybersécurité
actionnable cyberdéfense ensemble

Canada

Communications Centre de la sécurité
Security Establishment  des télécommunications
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Qui contacter et Pour quelle raison?

_ e Exploitation juvénile, pornographie juvénile,
Cyberalde,ca sextorsion, etc.

® Cybercrime
7} Royal Canadian Gendarmerie royale L4 Rangongiciels, blanchiment d’a rgent, vol

Mounted Police du Canada

d’identité, cyberintimidation, etc.

Canadian Anti-Fraud Centre » Courriels personnalisés de hamegonnage, étre

CA ciblé par le télémarketing ou des fraudes

,- ~
Centre antifraude du Canada d |mp0t5-

® Pour des cyber incidents urgents, le partage de
logiciel maliciel, avis et conseils généraux.

CANADIAN CENTRE so:
SECURITY

Communications Centre de la sécurité C d
Security Establishment  des télécommunications a,na. a
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Tirez parti du Centre pour la cybersécurité

Vous avez une idée
ou un projet dont
bénéficierait

Contactez-nous

grandement
e Sivous étes I’écosysteme?
Profitez de victime d’un Nous voulons en
_—_— - wm- I’expertise publique cyberincident savoir plus!
R — et commerciale pour e Sivous avez des
. améliorer vos questions de
aupres du Centre . Sy
1., capacités et votre cybersécurité
pour la cybersécurité L
résilience.

pour recevoir des
“ alertes et de
I'information.

Communications Centre de la sécurité C d
Security Establishment  des télécommunications ana. a



RESTEZ EN CONTACT AVEC NOUS

o

@CST_CSE

I contact@cyber.gc.ca
& www.cyber.gc.ca
¥ @centrecyber _ca

Communications

Centre de la sécurité

Security Establishment  des télécommunications
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Pour signaler une fraude :

1-888-495-8501
www.antifraudcentre-centreantifraude.ca

Pour signaler un cybercrime :

www.rcmp-grc.gc.ca

Pour signaler du pourriel :

pourriel@combattrelepourriel.gc.ca
www.antifraudcentre-
centreantifraude.ca

Canada


http://www.cyber.gc.ca/
http://www.antifraudcentre-centreantifraude.ca/
http://www.rcmp-grc.gc.ca/
https://gcdocs.corp.cse-cst.gc.ca/gcdocsdav/nodes/10794293/spam%40fightspam.gc.ca
http://www.antifraudcentre-centreantifraude.ca/

